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DECISION MUNICIPALE N°2025-dec172
Autorisation de signature devis UGAP N°40652200_Infogérance Ville/CCAS/SIVU

LE MAIRE D’ANCENIS-SAINT-GEREON
VU le Code Général des collectivités territoriales et notamment l'articie L 2122-22 ;
VU la délibération n° 072-20 en date du 3 juillet 2020, portant procés-verbal d’élection du maire,

VU la délibération n°2024-132 en date du 19 novembre 2024, par laquelle le conseil municipal a
délégué a son maire, et pour la durée du mandat, une partie de ses attributions en l'autorisant a
prendre toute décision concernant la préparation, la passation, I'exécution et le réglement des
marchés et accords-cadres, pour les marchés passés selon leur montant, objet ou les
circonstances de leur conclusion sans publicité, ni mise en concurrence préalable, et les marches
passés selon une procédure adaptée, ainsi que toute décision concernant leurs avenants, lorsque
les crédits sont inscrits au budget ;

VU les statuts de 'Union des Groupements d’Achats Publics (UGAP) ;

VU le devis N°40652200 d’'un montant de 124 474,54€ HT/149 369,45€ TTC fermes pour 12 mois
contractuels 4 compter de la signature du devis ;

VU le mémoire technique V3 du 23 juillet 2025 produit par Open et son sous-traitant SYD, titulaires
de I'accord cadre passé par FUGAP et spécifiant les prestations techniques d’infogérance du devis
précité ;

VU les conditions générales d’exécution de I'accord cadre UGAP liées au devis et au mémoire
technique précités ;

CONSIDERANT que la collectivité a nécessité d’assurer la remise & niveau, la maintenance, le
renouvellement et le déploiement de son systéme d'information et que le devis présenté, via
linfogérance, vise nhotamment a réaliser ces actions ;

DECIDE

Article 1 : de signer le devis N°40652200 de 'TUGAP d’un montant de 124 474,54€ HT/149 369,45€
fermes TTC pour 12 mois contractuels ainsi que tout document nécessaire a la bonne exécution
de cette convention0

Article 2 : Monsieur le Maire, Madame la Directrice Générale des Services et le Comptable public
assignataire sont chargés, chacun en ce qui le concerne, de I'exécution de la présente décision
qui sera transmise, au titre du contréle de légalité, a Monsieur le Préfet de Loire-Atlantique.

Article 3 : La présente décision fera 'objet d’'une publication sous format électronique sur le site
internet de la mairie et sera portée a la connaissance des conseillers municipaux lors de la
prochaine réunion du Conseil Municipal.
Fait a Ancenis-Saint-Géréon, le 29 septembre 2025
Le maire,
Rémy ORHON

29 SEP. 2025

Cette décision peut faire I'objet d’un recours contentieux devant le tribunal administratif aa[/tg délai de deux mois G
compter de la notification.
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ARTICLE PRELIMINAIRE : DEFINITIONS

Pour 'application des présentes Conditions générales d’exécution (CGE), les mots et
expressions mentionnés ci-dessous sont définis comme suit : '

L'acheteur:

Le prestataire :

Le site :

Matériel :

Site sensible :

Les informations ou

supports protéges :

Zone protégée :

Zone réservée:

Désigne les personnes publiques et privées visées a I'article 1er du décret n°85-
801 du 30 juillet 1985 modifié.

Désigne I'opérateur économique, prestataire du marché conclu par FUGAP (voir
page de garde).

Désigne le(s) site(s) de l'acheteur sur le(s)quel(s) est/sont réalisée(s) les
prestations.

Désigne I'ensemble des consommables, de I'outillage et des piéces détachées
nécessaires a I'exécution des prestations.

Désigne tout site de l'acheteur sur lequel sont détenus des informations ou
supports protégés et/ou dont tout ou partie du site est classé en zone protégée
en raison de 'activité qui s’y exerce. Sur ce site, le prestataire prend les mesures
de précaution, y compris dans les contrats de travail de ses préposés, tendant a
assurer que les conditions d’'exécution de la prestation ne mettent pas en cause
la sareté ou les intéréts essentiels de FEtat.

Désignent tous les renseignements, procédés, objets, documents, données
informatisées ou fichier intéressant la défense nationale ou autres informations
protégés classifiées qui font I'objet de mesures de protection destinées a
restreindre leur diffusion dans les conditions prévues au code de la défense.

Désigne les locaux et terrains clos d’'un site de l'acheteur dans lesquels la
libre circulation est interdite et qui sont délimités pour assurer la protection des
installations, du matériel ou du secret des recherches, études ou fabrication. Ces
zones sont créées par arrété du ministre concerné.

Désigne toute zone contenant des informations ou supports protégés classifiés
au niveau secret défense. Ces zones sont créées a lintérieur d’'une zone
protégée par I'autorité responsable de la détention d’'informations classifiées.

ARTICLE 1- OBJET ]

Les présentes Conditions Générales d’Exécution (CGE) ont pour objet de préciser les conditions de
réalisation de prestations informatiques de prestations ponctuelles et récurrentes d'exploitation

informatique et réseau.

Ces prestations sont réalisées par le prestataire, titulaire d’'un marché public, conclu par FTUGAP pour le
compte des acheteurs répartis de la maniére suivante :
- Dans I'ensemble des départements de France métropolitaine (Corse comprise) ;
- Dans tout département ou région d’outre-mer (Guadeloupe, Martinique, Guyane, Réunion et
Mayotte) pour les prestations exécutées a distance.

ARTICLE 2- DOCUMENTS CONTRAGTUELS

Les documents contractuels sont dans I'ordre décroissant de priorité :

- Le cas échéant, la convention conclue entre I'acheteur et TUGAP,
- La commande de l'acheteur, ‘
- Le mémoire technique validé conjointement par I'acheteur et le prestataire et, le cas échéant ses

annexes :

e Le plan d'assurance qualité (PAQ),
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e LaPSSI

e Le plan d’assurance sécurité (PAS),

e Le plan de réversibilite,

- Le présent document « CGE » et ses annexes :

e Annexe 1- Modéle d'attestation de réception des prestations
ponctuelles

e Annexe 2 - Modéle d'attestation (PV) de mise en service / réception
de la mise en service des Prestations récurrentes

e Annexe 3 — Descriptif des UO du marché 415557 (lot 2)

- De maniére supplétive, les conditions générales de vente de TUGAP disponibles sur le site
www.ugap.fr, rubrique « TUGAP - textes légaux ».

| ARTICLE 3- DUREE D’EXECUTION DES COMMANDES |

Les commandes de prestations récurrentes s'entendent pour un engagement d’un an minimum. Les
prestations peuvent cependant se commander par mois pour compléter une période en fin de marcheé
ou couvrir une montée en charge ponctuelle du bénéficiaire.

Les commandes demeurent exécutables sans toutefois dépasser la fin du marché de plus de :

- 12 mois pour les prestations ponctuelles ;
- 36 mois pour les prestations récurrentes.

Etant entendu que la date de fin du marché est :
e Pour le marché 415557(Lot 2) conclu avec OPEN / ATOS:
o Le 29/05/2025 inclus (si aucune reconduction de marché n’est mise en place) ;
o Le 29/11/2025 inclus (si 1 reconduction de 6 mois est mise en place) ;

o Le 29/05/2026 inclus (si les 2 reconductions de 6 mois chacune prévues au marché sont
mises en place). »

= ARTICLE 4- PRIX |

Les prix des prestations sont des prix nets unitaires exprimés en euros hors taxes (HT).

Les prix des prestations comprennent 'ensemble des frais nécessaires & leur réalisation notamment tous
les éventuels frais de restauration et d’hébergement des intervenants du prestataire lors de ses
interventions chez I'acheteur ainsi que tout autre frais associé auxdites prestations dont les frais de
déplacement.

| ARTICLE 5- MODALITES DE PASSATION DES COMMANDES

5.1.Etapes préalables a la passation des bons de commandes

Préalablement a la passation de toute commande, le prestataire est mis en contact avec I'acheteur par
FUGAP pour réaliser une réunion de qualification permettant de déterminer au plus juste 'expression
des besoins de I'acheteur.

Le prestataire élabore un mémoire technique, en liaison avec Facheteur sur la base des besoins
exprimés par ce dernier.

Le mémoire technique du prestataire définit le périmétre et le contenu des prestations exprimées
qualitativement et quantitativement a partir de la liste des prestations et des livrables.

Le mémoire technique du prestataire permet, entre autres, & 'acheteur et au prestataire de convenir
ensemble des éléments suivants, via notamment I'état préparatoire des devis (EPD) :

- Des modalités pratiques du déroulement de 'exécution des prestations ;
- Du planning prévisionnel de réalisation des prestations ainsi que de la date de reunion de
lancement et la date de fourniture des livrables et la date de clbture du projet ;
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- Le planning général du projet ;

- De(s) unité(s) d’ceuvre(s) nécessaires a la bonne réalisation de la prestation;

- Du format de fichier des livrables (papier ou support physique) ;

- Du lieu d'exécution des prestations ;

- Le cas échéant l'identité du ou des sous-traitants en charge de I'exécution de la prestation ;

- Des prérequis identifiés a la bonne réalisation de la prestation ;

- Des profils des intervenants avec les charges indicatives ainsi que les justificatifs prouvant
les niveaux de qualification/certifications/expérience par rapport a [lenvironnement
d'intervention ;

- Le cas échéant, les périodes de suspension des prestations ;

- Le prix HT (en vigueur au jour de la réalisation de 'EPD) ;

- L'EPD précise, le cas échéant, les périodes de suspension des prestations.

Ce mémoire technique peut étre accompagné de tout document relatif a 'exécution des prestations.

A partir du mémoire technique validé, FTUGAP établit 'EPD et le(s) communique & l'acheteur. Il est établi
un EPD par mémoire technique.

5.2.Commande de P'acheteur

Suite a la réception de I'EPD, I'acheteur passe une ou plusieurs commandes qui emporte(nt) acceptation
de la proposition de 'UGAP et validation du mémoire technique.

Un EPD ne peut étre validé que dans son intégralité.

La commande de I'acheteur (ou a défaut, 'EPD validé) est enregistrée par FTUGAP. Cet envoi permet la
création d'un accusé de réception de commande (ARC) destiné et transmis a l'acheteur.

En cas de projet comprenant plusieurs phases avec des délais d'exécution distincts, chacune d’entre
elles fait I'objet d’'un ARC distinct.

Aprés réception, le prestataire se rapproche de acheteur, qui est le seul en charge de I'exécution et du
suivi des prestations, afin d’organiser avec lui une réunion de lancement du projet.

5.3. Modification/Annulation d’un bon de commande

La modification ou I'annulation d’'une commande intervient dans les conditions définies a l'article 4 des
CGV de 'UGAP.

Cas particulier de Fannulation ou de la résiliation du bon de commande pour impossibilité de
respecter la PSSI particuliére de ’acheteur

L’'UGAP peut annuler un bon de commande, suite a 'annulation du bon de commande par le prestataire
au plus tard un (1) jour ouvré a compter de la réception de celui-ci en cas d'incapacité diment justifiée
de la part du prestataire, de respecter la PSSl telle que communiguée par 'acheteur avant la commande.
Dans ce cas, aucun frais en découlant ne peut étre facturé a TUGAP.

Résiliation des Prestations récurrentes en cours d’exécution

Les prestations récurrentes peuvent &tre résiliées par 'TUGAP a la demande de l'acheteur & chaque
anniversaire de la date de prise d'effet de la (des) prestation(s) en respectant un préavis de la part de
'acheteur, d’au moins soixante (60) Jours calendaires.

En cas de résiliation, FTUGAP peut demander a 'acheteur, le versement d’'une indemnité de résiliation
dont le montant est fixé au maximum a trente pourcents (30%) du montant restant di de la commande
du périmétre initial et le cas échéant des commandes complémentaires, dés lors que la résiliation ne
survient pas du fait d'un manquement du prestataire ou de TUGAP.

En cas de prestation ayant déja fait I'objet d’'une facturation par TUGAP, le remboursement est réalisé
comme suit :

e Emission d'un avoir par TUGAP,

¢ Emission d'un titre de recette par 'acheteur.
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ARTICLE 6 - MODALITES D’EXECUTION DES PRESTATIONS

6.1 Conduite des prestations

Le prestataire a la responsabilité des personnels et des moyens a mettre en ceuvre pour réaliser les
prestations et assurer leur bonne fin. A ce titre, il affecte pour leur réalisation, les moyens techniques et
humains appropriés. En particulier, le prestataire apprécie sous sa seule responsabilité les moyens
techniques et personnels & mettre en place en termes de qualifications et de compétences,
particuliérement en ce qui concerne les acteurs principaux de ses équipes.

L'ensemble du personnel du prestataire affecté en tout ou partie a l'exécution des prestations reste, en
toute circonstance, sous |'autorité hiérarchique et disciplinaire du prestataire.

Ce personnel ne peut pas recevoir dinstructions directes de 'acheteur. Il n'a & rendre compte qu'au
prestataire, son employeur qui assure sa rémunération et I'ensemble de ses frais.

Le prestataire conserve lintégralité de son pouvoir de direction et de contréle pendant toute la durée
d’exécution des prestations.

L'acheteur se réserve le droit de récuser toute personne ne disposant pas des compétences et qualités
requises pour I'exécution des prestations.

Par ailleurs, il appartient au prestataire de maintenir, pendant toute la durée d’exécution des prestations
et sans interruption, un niveau constant de compétence des intervenants et de qualité des prestations.

Le prestataire s'est engagé a prendre les dispositions utiles en matiére hotamment :
- D'organisation ;
- De contrdles exercés par lui ou pour son compte, sur ses propres actions, ou celles de ses
sous-traitants ; 'ensemble de ces controles est désigné par I'expression « le contréle intérieur
»;
- De tracabilité du suivi des prestations et de tracabilité des matériaux dont il a la charge et des
résultats du contréle intérieur ;
- De modes de communication avec les autres acteurs.

Le prestataire est responsable de ensemble des prestations.

L'exécution des prestations ne doit pas perturber le fonctionnement des matériels (en place ou a
installer). A cet égard, il doit s'assurer des éventuelles interactions avec I'environnement de I'acheteur.

Les dommages de toute nature, causés par le prestataire au personnel ou aux biens de l'acheteur, du
fait de la conduite des prestations ou des modalités de leur exécution, sont a la charge du prestataire,
sauf si celui-ci établit que cette conduite ou ces modalités résultent nécessairement des prestations
commandées. Le prestataire doit respecter et faire respecter par ses employés et préposés, le secret le
plus absolu sur les informations, documents et procédures dont ils auraient connaissance & l'occasion
de I'exécution des prestations.

6.2 Suivi de I'exécution des prestations

Pendant toute la durée d'exécution des prestations, le prestataire, en sa qualité de professionnel
exploitant ses connaissances et son expérience, dans le respect de I'état le plus récent des régles de
I'art de sa profession, s’est obligé :

- A garantir des résultats conformes aux prestations attendues ,

- A réaliser les prestations en tenant compte des environnements et des systémes d'information
de l'acheteur dont les caractéristiques lui sont fournies par l'acheteur préalablement au
démarrage des prestations ;

- A fournir & l'acheteur les spécifications nécessaires afin que les prestations soient exploitées
dans I'environnement optimisé pour son exploitation pour le compte de l'acheteur ;

- A aviser l'acheteur, par tout moyen permettant de donner date certaine de son envoi, de toute
réserve qu'il pourrait émettre suite & la découverte de défauts de conformité de matériel quelle
gu’en soit l'origine ;

- Aconseiller 'acheteur, tout au long de I'exécution des prestations, sur les évolutions potentielles
et les possibilités d'optimisation en termes de performance, qualité, colt, délai, pérennite,
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sécurité et cohérence globale, afin d’améliorer les prestations et les engagements de qualité de
service.

6.3 Collaboration avec les tiers

Le prestataire doit collaborer, en cas de besoin et a la demande de l'acheteur, avec tous tiers
(prestataires et/ou fournisseurs) auxquels I'acheteur confie des travaux en relation avec les prestations,
de maniere a assurer la compatibilité entre les prestations et les travaux réalisés par le ou lesdits tiers
pour la cohérence et la bonne exécution des services de télécommunications de lacheteur. Cette
collaboration s’effectue sous le pilotage de l'acheteur.

6.4 Confidentialité

Le prestataire doit respecter et faire respecter par ses employés et préposés, le secret le plus absolu sur
les informations, documents et procédures dont ils auraient connaissance a l'occasion de I'exécution des
prestations.

En particulier, le prestataire n'utilise pas, sans 'accord de I'acheteur selon le cas, ses connaissances sur
les matériels, logiciels, lieux d'implantation des prestations, pour accéder ou permettre & des tiers
d'accéder aux informations détenues par I'acheteur, qu'il s'agisse de données, de programmes, de
documents relatifs & une procédure de mise en concurrence ou de toutes autres informations.

Pendant toute la durée d'exécution des prestations, le prestataire doit prendre toutes les mesures
nécessaires pour garantir la neutralité de ses services vis-a-vis du contenu des messages transmis et le
secret des correspondances :

- En particulier le prestataire ne peut utiliser les coordonnées ou les données de facturation de
I'acheteur pour une prospection ou une opération commerciale, a I'exception de celles
concernant l'activité autorisée et relevant de la relation contractuelle entre le prestataire,
T'UGAP et I'acheteur ;

- Le prestataire ne peut communiquer a des tiers, les informations de facturation qu’il détient
que dans le respect des lois applicables.

6.5 Protection des données a caractére personnel

L'acheteur doit respecter toute disposition résultant :

. De la loi n°78-17 du 6 janvier 1978 modifiée, relative a I'informatique, aux fichiers et aux libertés ;
. Du réglement (UE) 2016/679 du Parlement européen et du Conseil, du 27 avril 2016 relatif a la
protection des personnes physiques a I'égard du traitement des données a caractére personnel et a la
libre circulation de ces données ;

. De la doctrine de la Commission Nationale Informatique et Libertés (CNIL).

Lorsgue I'exécution des prestations objet du marché nécessite un traitement de données a caractére
personnel par le prestataire, ce dernier est qualifi€ de sous-traitant, au sens du réglement général sur la
protection des données, cependant que I'acheteur est, au sens du méme réglement, responsable de
traitement.

Par suite, 'acheteur et le prestataire concluent directement un accord relatif a la protection des données
conformément a l'article 28 du réglement précité.

Il appartient a I'acheteur et au prestataire de faire leur affaire personnelle des formalités leur incombant
au titre de la réglementation relative a la protection des données, de sorte que 'UGAP ne peut étre tenu
responsable, a un titre quelconque, de tout préjudice, direct ou indirect, résultant de l'inexécution de leurs
obligations respectives.
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6.6 Contrdle et Audit :
Contréle des process

Il consiste & vérifier que la mise en place des process permet une exécution des prestations conforme
au contenu de la commande (contréle quantitatif, qualitatif).

L'UGAP et I'acheteur peuvent étre a l'initiative de ce contrble des process.

L’acheteur en demande le déclenchement & 'UGAP par tout moyen permettant de donner date certaine.
Le contrdle des process peut étre effectué chez l'acheteur (lieu de livraison).

Audit de sécurité

Sans préjudice aux dispositions de l'arrété du 18 septembre 2018 portant approbation du cahier des
clauses simplifiées de cyber sécurité, 'acheteur peut effectuer ou faire effectuer un audit de sécurité
auprés du prestataire ou le cas échéant de ses sous-traitants afin de s'assurer de la prise en compte
effective du niveau de sécurité requis par ces derniers.

Le prestataire est informé 15 jours a 'avance (date de I'audit, modalités pratiques).

Par ailleurs, le représentant de 'acheteur, ou 'organisme mandaté & cette fin, peut, pendant une période
de six mois & compter de la fin ou de la résiliation de la prestation, exercer un contréle dans les locaux
du prestataire et vérifier notamment que les dispositions en matiére de destruction de données ont ete
effectivement appliquées.

6.7 Dispositions particuliéres relatives aux sites sensibles et/ou zone protégée
Lorsque les prestations s’exercent au profit d’acheteurs détenant sur leur(s) site(s) des informations ou
supports protégés et/ou dont tout ou partie de leur site est classé en zone protégée en raison de l'activité

qui s'y exerce, le prestataire s'engage, en outre, a respecter, les dispositions suivantes

o ['AUTORISATION D’ACCES A UNE ZONE PROTEGEE

Conformément aux dispositions législatives et réglementaires en vigueur, 'accés par le personnel du
prestataire aux zones protégées en raison de 'activité qui s’y exerce est soumis a autorisation préalable.

Cette autorisation préalable peut-étre délivrée a I'issue d’'une enquéte administrative pouvant donner lieu
a la consultation de traitements automatisés de données personnelles.

L'acheteur informe le prestataire du classement de tout ou partie de son site en zone protégée, a
I'occasion de la prise de contact.

L'acheteur informe le prestataire des modalités d’établissement des autorisations d'accés en zone
protégée avant I'émission du bon de commande.

En cas de non-respect des stipulations figurant ci-dessus, le prestataire peut prétendre a une
prolongation de délai pour le démarrage des prestations.

Le prestataire s'est engagé 4 communiquer a I'acheteur, la liste des personnes susceptibles d'intervenir
en zone(s)protégée(s), dans un délai minimum de 20 jours avant la date d'intervention figurant dans le
bon de commande.

Conformément a larticle L. 211-2 du code des relations entre le public et 'administration, le refus de
lautorisation est motivé par l'acheteur sauf lorsque la communication des motifs pourrait étre de nature
a porter atteinte a 'un des secrets ou intéréts protégés par les dispositions du a au f du 2° de l'article
L.311-5 du code des relations entre le public et 'administration.

En cas de refus de |'autorisation préalable, le prestataire s'est engagé auprés de 'UGAP a proposer a
I'acheteur d’autres personnes jusqu'a acceptation de celles-ci. Ces dispositions particuliéres n'entrainent
aucune modification du prix des prestations.

L’absence d’'autorisation d’accés de 'ensemble des personnes devant intervenir sur ces zones le jour de

Iintervention peut entrainer I'annulation du bon de commande pour faute du prestataire. Les frais en
découlant sont a la charge de celui-ci.
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Concernant les contrats de travail du personnel, le prestataire s’est engagé a ce que les contrats de
travail des personnes intervenant sur des sites acheteurs détenant des informations ou des supports
classifiés, au sens de I'Instruction générale interministérielle sur la protection du secret de la défense
nationale, comportent une clause de protection du secret conforme 2 la clause type figurant en annexe
de ladite Instruction.

Le contrble élémentaire
Lorsque le personnel intervient en zone réservée et/ou dans des lieux classifiés, il doit en outre faire

l'objet d'un contréle élémentaire conformément aux dispositions de [lInstruction générale
interministérielle sur la protection du secret de la défense nationale susmentionnée.

. CONCERNANT LA TENUE VESTIMENTAIRE DU PERSONNEL
Le personnel du prestataire intervenant en zone réservée, doit porter un badge apparent avec sa
photo.
) CONCERNANT LA CONFIDENTIALITE

Lorsque le personnel du prestataire intervient sur des sites détenant des informations ou supports
protégés classifiés, le prestataire s'est engagé, en outre a respecter la présente clause de confidentialité

Dans le cadre des dispositions légales et réglementaires en matiére de protection du secret de la défense
nationale, le prestataire s'est engagé aupres de 'UGAP a prendre toutes les mesures utiles pour assurer
lors de exécution du contrat la protection absolue des informations ou supports classifiés qui peuvent
étre détenus dans le service, au profit duguel le contrat est exécuté ou dans tout lieu dans lequel ce
contrat est exécuté.

Le prestataire a reconnu :

- Avoir notamment pris connaissance des articles 413-9 a 413-12 du code pénal et des
dispositions de Finstruction générale interministérielle n°1300 sur la protection du secret de la
défense nationale ;

- Qu'il "a pas a connaitre ou détenir les informations cou vertes par le secret de la défense
nationale.

- Le prestataire reconnait avoir fait signer par tous les personnels, appelés sous sa responsabilité
a un titre quelconque a intervenir pour son compte pour exécuter les prestations, une déclaration
individuelle par laquelle lesdits personnels attestent :

En outre, le prestataire s'est engagé a ce que seules les personnes ayant préalablement souscrit la
déclaration précitée accédent au lieu d’exécution des prestations.

Le prestataire s'est engagé auprés de 'UGAP a remettre a I'acheteur la ou les déclarations individuelles
ci-dessus avant tout accés du personnel concerné au lieu d'exécution des prestations.

Aucune dérogation aux prescriptions ci-dessus ne pourra étre acceptée par 'acheteur ou exigée de lui,
y compris en vue de pourvoir au remplacement inopiné, fortuit ou méme urgent d'un personnel du
prestataire.

Le non-respect ou l'inobservation par le prestataire de ces mesures de sécurité, méme dans les cas ol
elles résultent d’'une imprudence ou d'une négligence, est considéré comme une faute pouvant entrainer
'annulation du bon de commande pour faute du prestataire. Les frais en découlant sont a la charge de
celui-ci.

6.8 Les éléments concédés : Concession de droit d’'usage (licence d'utilisation) des
connaissances antérieures du prestataire

Dans le cadre du Marché, a 'exception des livrables/résultats, le prestataire concéde a l'acheteur, avec
I'ensemble des garanties de droit et de fait associées, a titre non exclusif et au fur et & mesure de leur
réalisation, le droit d'utiliser et d’exploiter les connaissances antérieures suivantes, conformément a la
finalité des prestations commandées : les logiciels et portails (autres que ceux développés
spécifiquement pour 'acheteur).
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Le prestataire fournit, avec les prestations, les logiciels a fonctions générales permettant notamment la
mise en ceuvre et la gestion des prestations.

La fourniture de tout logiciel consiste en une concession du droit d'usage non exclusive, non cessible et
non transférable du logiciel. Elle comporte la remise & l'acheteur :

¢ Des manuels décrivant les fonctions et les modalités d'emploi des logiciels fournis et permettant
leur mise en ceuvre ;
¢ D'un document attestant la délivrance de la licence et de son numéro.

Cette concession de droit d'usage est accordée pour toute la durée d'exécution de la prestation
concernée.

Les logiciels concédés sont assujettis & redevance le cas échéant.

Le prestataire garantit que les logiciels fournis sont conformes aux spécifications annoncées et capables
dés leur remise a l'acheteur, de réaliser les fonctions décrites dans la documentation qui les
accompagne.

La concession des droits et/ou titres de propriété intellectuelle relatifs aux éléments précités est effectuée
pour toute la durée légale de protection des droits et/ou titres de propriété intellectuelle, telle que
reconnue par les lois présentes ou futures, pour le monde entier, sans restriction. La présente concession
porte sur l'ensemble des Connaissances antérieures susmentionnées ces éléments, dans toutes leurs
versions, gu'elles soient achevées ou inachevées.

Par ailleurs, il est rappelé que lorsque la licence du logiciel le permet, le prestataire peut proposer a
l'acheteur un accés au code source.

Enfin, I'acheteur et le prestataire peuvent convenir d'une mise en séquestre du code source des logiciels
placés sous le régime des connaissances antérieures.

Les conditions d’accés a ces code sources sont alors définies limitativement et contractualisées
directement entre 'acheteur et le prestataire.

6.9 Les éléments cédés (Livrables/Résultats)

Dans le cadre des prestations commandées, le prestataire céde a 'acheteur Fensemble des droits de
propriété intellectuelle afférents aux livrables ou résultats prévus ainsi qu'a tout autre résultat ou élément
nécessaire a la réalisation desdits livrables.

Il s'agit notamment de I'ensemble des études, documentations, base de données, fichiers et plus
généralement tout résultat ou livrable réalisé par le prestataire pour le compte exclusif de I'acheteur.

Le prestataire céde, avec I'ensemble des garanties de droit et de fait associées, a titre non-exclusif et au
fur et a mesure de leur réalisation, le droit d'utiliser et d’exploiter les résultats ou livrables visés ci-dessus,
conformément 4 la finalité des prestations commandées.

La cession des droits et/ou titres de propriété intellectuelle relatifs aux résultats ou livrables précités est
effectuée pour toute la durée Iégale de protection des droits et/ou titres de Propriété Intellectuelie, telle
que reconnue par les lois présentes ou futures, pour le monde entier, sans restriction. La présente
cession porte sur 'ensemble de ces résultats ou livrables, dans toutes leurs versions, qu'elles soient
achevées ou inachevées.

Cette cession est réalisée a titre non- exclusif, sauf :

Lorsque I'exclusivité est rendue nécessaire par la nature des résultats ou livrables ;

Les résultats/livrables ont pour objet de distinguer l'identité propre de I'acheteur et/ou de ses
services ou produits par rapport aux autres entités, services ou produits (tels que dénominations,
logos, slogans, chartes graphiques) ;

e Les résultats/livrables ont pour objet de promouvoir I'acheteur, ses produits et services et plus
généralement ses missions de service public (telles que campagnes de promotion, ou de
communication) ;

Les résultats/livrables sont qualifiés de confidentiels.
Lorsque l'acheteur et le prestataire conviennent contractuellement d’'une cession exclusive.
Auquel cas, le surcolit engendré par cette exclusivité fait 'objet d’un devis émis par le prestataire,
accepté par I'acheteur et facturé a ce dernier.
En tout état de cause, le prestataire s’engage a communiguer a l'acheteur, a la premiére demande de
celui-ci, et au plus tard dans un délai de dix (10) Jours ouvrés, le code source des résultats ou livrables
afin de lui permetire d’exercer des droits d'adaptation, de maintenance et d'évolution des
développements spécifiques sur les Livrables/Résultats.
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6.10 Connaissances antérieures de I'acheteur

Les programmes, logiciels, documentations, base de données, fichiers et plus généralement toute
connaissance antérieure remise, ou mise a la disposition du prestataire par Facheteur dans le cadre de
I'exécution des prestations commandées restent la propriété exclusive dudit acheteur.

Leur reproduction ou leur utilisation par le prestataire, a d’autres fins que 'exécution de la commande,
est interdite sans |'autorisation écrite préalable de I'acheteur. Les seules reproductions autorisées sont
celles nécessaires a |'exécution de la commande. Le prestataire doit les détruire a l'issue de I'exécution
des prestations.

Le prestataire n'acquiert aucun droit de propriété intellectuelle d’aucune sorte, du fait de I'exécution des
prestations prévues lorsque les prestations ont été réalisées par I'acheteur.

Le prestataire a convenu expressément de ce que les stipulations du présent article demeureront en
vigueur aprés la cessation des prestations, pour quelque cause que ce soit et notamment en cas de
résiliation, qu'il y ait ou non faute du prestataire.

6.11 Stipulations communes

Il est précisé que les droits concédés / cédés au titre du présent article, comprennent, dans le respect
des droits moraux, 'ensemble des droits patrimoniaux de reproduction, de représentation et de
distribution, et notamment les droits d'utiliser, d'incorporer, d'intégrer, d'adapter, de modifier,
d'arranger, de corriger, de traduire les connaissances antérieures et/ou résultats/livrables en toutes
langues, en tout ou en partie, en I'état ou modifiés pour les finalités et besoins d'utilisation mentionnés
ci-aprés.

Le droit de reproduction comporte, dans le respect des droits moraux, notamment le droit de
reproduire les connaissances antérieures et/ou résultats/livrables, pour quelque usage que ce soit,
par quelque procédé que ce soit, connu ou inconnu y compris non prévisible, sur tout support actuel
ou futur et sans limitation de nombre tel que papier, électronique, numérique, analogique,
magnétique, optique, vidéographique, pour toute exploitation, y compris en réseau sans limitation de
nombre, en tout ou partie, en 'état ou modifiés, par tous procédés et sur tous supports.

Le droit de représentation et de distribution comporte, dans le respect des droits moraux, notamment
le droit de communication au public et de mise a disposition du public des connaissances antérieures
et/ou résultats/livrables, en tout ou partie, directement ou indirectement, en I'état ou modifiés, par tous
moyens, modes et procédés, connus ou inconnus, sous toute forme, et auprés du public en général
ou de catégories de public en particulier, de maniére que chacun puisse y avoir acces de 'endroit et
au moment qu'il choisit individuellement.

Les droits portant sur les connaissances antérieures et/ou résultats/livrables qui ont la forme de
logiciels comportent, en outre, notamment les droits d'évaluer, d'observer, de tester, de dupliquer, de
charger, d'afficher, de stocker, d'exécuter, de modifier, d'arranger, décompiler, assembler, transcrire
tout ou partie des résultats, d'en faire la maintenance préventive, corrective, adaptative et évolutive,
d'en réaliser de nouvelles versions ou de nouveaux développements, de le traduire en toute langue,
transcrire dans tout langage de programmation, configurer, interfacer avec tout logiciel, base de
données, produit informatique, d'en réutiliser les algorithmes a toutes fins, d'en intégrer tout ou partie
vers ou dans des ceuvres existantes ou a venir, faire tous actes aux fins d'interopérabilité avec
d'autres systémes crées de maniére indépendante.

Il est convenu que la rémunération de la concession / cession des droits prévus au présent article est
incluse dans le prix pergu par le prestataire / UGAP au titre du marché, les bases de calcul d'une
rémunération proportionnelle ne pouvant étre pratiquement déterminées. Néanmoins, lorsque le
prestataire et 'acheteur conviennent d’'une cession exclusive des Livrables/Résultats, au profit de
I'acheteur, une rémunération peut étre établie sur devis facturé par le prestataire et accepté par
l'acheteur.

Le présent article demeure en vigueur aprés la cessation de la prestation, pour quelque cause que
ce soit.

6.12 Garantie d'éviction et de propriété intellectuelle

Le prestataire a déclaré garantir 'acheteur contre toute revendication et/ou procédure, quelle qu'en soit
la forme, I'objet et la nature, engagée par tout tiers invoquant un droit quelconque, notamment un droit
de propriété intellectuelle, auquel I'exécution des prestations commandées aurait porté ou porterait
atteinte.
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Dés I'apparition d’une contestation émanant d'un tiers ou d’un trouble dans la jouissance concernant les
prestations fournies, le prestataire s'est engagé a prendre immédiatement les mesures propres a les
faire cesser.

A cet effet, il doit, & ses frais et au choix exclusif de TUGAP :

- Soit, obtenir le droit, pour 'acheteur, de poursuivre I'utilisation des éléments en cause sans
limitation et sans paiement supplémentaire ;

- Soit, modifier ou remplacer les éléments concernés par le différend, de maniére a ce qu'ils
cessent de tomber sous le coup de la réclamation, tout en restant conformes aux spécifications
de la commande ;

- A défaut de pouvoir fournir les remédes précédents (selon le choix de I'acheteur, le prestataire
verse une indemnité forfaitaire d’un montant de 20,000 euros, sans préjudice :

- d’'une part, du versement par le prestataire 8 FTUGAP de dommages et intéréts au titre du
préjudice subi par cette derniére, ainsi que de 'ensemble des frais engagés,

- d’autre part, de la résiliation de la commande pour faute du prestataire et, le cas écheant,
I'exécution des prestations aux frais et risques du prestataire.

Le prestataire s'est engagé a intervenir, a ses frais, a toute instance engagée contre I'acheteur, y compris
en référé.

6.13 Effets vis & vis des tiers

En cas de recours a des sous-traitants, le prestataire s'est engagé sur I'acceptation des stipulations ci-
dessus par ces derniers.
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| ARTICLE 7 — MODALITES DE VERIFICATION ET DE RECEPTION DES PRESTATIONS |

Les opérations de vérification sont effectuées et la décision de réception est prononcée par I'acheteur
pour le compte de I'UGAP dans les conditions ci-aprés. Chaque prestation fait I'objet de vérification et
réception.

Prestations récurrentes donnant lieu & une mise en service (Hors dépassement horaire et
astreinte)

Mise en service : si la phase d'initialisation est validée, la mise en service de la prestation est
prononcée.

Cette prestation doit faire I'objet d’un PV de mise en service ou de prise en connaissance (conforme au
modeéle en annexe 2 aux présentes CGE) selon les conditions ci-dessous :

e Transmis par le prestataire & Facheteur dans un délai de cinq (5) Jours ouvrés avant la date
de fin contractuelle de la phase d'initialisation ;

» Validé et signé par l'acheteur dans un délai de cing (5) Jours ouvrés suivant la réception ;

Une prestation dont la mise en service/prise de connaissance n'est pas validée dans les
conditions ci-dessus :

- Ne peut pas étre facturée ;

- Ne peut passer a la phase suivante.

Vérification de service réqulier (VSR)

A partir du jour de la mise en service des prestations, il est procédeé par I'acheteur, et avec le concours
du prestataire, a la vérification de la régularité du service pendant une période égale a un (1) mois.
Cette étape doit permettre a l'acheteur, avec le concours du prestataire, de tester et de valider le
fonctionnement des prestations. Cette étape doit également permettre de réaliser, s'il y a lieu, les
ajustements techniques et organisationnels nécessaires a l'exploitation des prestations.

Durant cette étape, les critéres d’ajournement sont notamment les suivants :

. Une anomalie bloquante non résolue ;
. Une anomalie non bloguante, détectée a la mise en service, non résolue ;
. Non-conformité avec les procédures et les engagements d’exploitation.

Au terme de cette période, le service est réputé régulier si 'ensemble des engagements sont respectés.

Si le résultat de la VSR est positif, la réception de la prestation est prononcée avec effet rétroactif a
compter de la date de mise en service de la prestation.

Si le résultat de la VSR est négatif et qu’une décision d’ajournement avec vérification de la régularité de
service pendant une période supplémentaire a été notifiée et qu'a son terme le service est réputé régulier,
la réception de la mise en service de la prestation est prononcée a compter de la date de démarrage de
la période supplémentaire de VSR dont le résultat est positif.

Toute prestation doit faire 'objet d'un PV de réception des prestations selon les conditions ci-dessous :

. Transmis par le prestataire a lacheteur dans un délai de cinqg (5) Jours ouvrés suivant la fin de
la période de VSR ;

. Validé par I'acheteur dans un délai de dix (10) Jours ouvrés suivant la réception ;

. Sans retour de I'acheteur dans le délai ci-dessus, la réception est réputée acquise ; il appartient

au prestataire de démontrer que le nécessaire a été fait auprés de I'acheteur pour obtenir la signature
du PV de réception (mail(s) d'envoi et relance(s) éventuelle(s)) ;

Une prestations non réceptionnée dans les conditions ci-dessus ne peut étre facturée sauf si le
prestataire est en mesure de démontrer que la prestation est réalisée conformément & la commande.

La réception des prestations ponctuelles, et prestations de dépassement horaires/astreinte:

Les opérations de vérification portent essentiellement sur la qualité et la quantité des prestations
exécutées et les livrables délivrés.
Le délai pour procéder aux opérations de vérification et notifier la décision expresse de réception,
d'ajournement, de réfaction ou de rejet est de dix (10) Jours ouvrés a compter de la date de réalisation
effective desdites Prestations ponctuelles.
Passé ce délai, la décision de réception des prestations est réputée acquise.
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Un document conforme au modéle annexé aux présentes CGE (annexe 1 Modéle d’'attestation de
réception des prestations ponctuelles) est renseigné et signé par I'acheteur et prestataire.

ARTICLE 8- PAIEMENT

Les modalités de paiement entre 'UGAP et I'acheteur sont celles définies a l'article 9 des CGV susvisées.

. Pour les prestations ponctuelles : en une seule fois a la réception de la prestation (terme échu)
. Pour les prestations récurrentes (dépassement horaires et astreinte) : trimestriellement terme &
échoir ;

. Pour les prestations de dépassement horaire / astreinte : en une seule fois a la notification de la

commande (terme a échoir).

[

ARTICLE 9- PENALITES

Pénalités pour non-respect des engagements de qualité de service

Les pénalités pour non-respect des engagements de qualités font l'objet d’une gestion directe entre le

prestataire et I'acheteur.

Cependant, a titre exceptionnel, 'TUGAP se réserve la possibilité soit de comptabiliser un avoir ou
d’émettre elle-méme un titre de recette afin de prendre en compte les pénalités venant en déduction
d’'une demande de paiement du prestataire.

Ces pénalités concernent :

Autres niveaux de service
(SLA)

Pas de pénalités. Néanmoins, le

Titulaire propose les actions
correctives en comité de suivi
et/ou de pilotage

Taux de disponibilité de
I'infrastructure
d’hébergement

Disponibilit¢ GTD
Bronze : 99%
Argent : 99,95%
Or : 99,982%

5% du montant mensuel de TUOR
(par centiéme de pourcentage en-
dega de 'engagement souscrit)

Ouverture des tickets
d’incidents au titre des
prestations récurrentes

Dans le délai de 20 minutes
suivant la déclaration de
Fincident

Sur une base mensuelle, & raison
de 10 euros par minute de retard.

Le prestataire met a disposition de I'interlocuteur désigné de F'acheteur une fois par mois au minimum,
un état récapitulatif des événements relatifs aux engagements de qualité de service sur la période
écoulée. Cet état comporte notamment le calcul des éventuelles pénalités.

Les éventuelles pénalités sont validées par acheteur de facon contradictoire s'il y a lieu avant leur
traitement dans le délai défini conjointement, au maximum trois (3) mois suivant la validation par
I'acheteur sauf délai plus long validé par 'acheteur.

Le traitement des pénalités fait I'objet, au choix de I'acheteur :
. D’un avoir émis par le prestataire ;

. D'un titre de recette émis par I'acheteur.

Sauf dispositions contraires convenues entre les parties, les pénalités sont calculées tous les trois (3)
mois pour 'ensemble des indicateurs. Les indicateurs et éventuelles pénalités découtant du non-respect
des engagements de qualité de service sont présentés et commentés lors des réunions de suivi (comité
de pilotage / réunion de suivi des prestations récurrentes).

14 /66



CGE prestations informatiques — Lot 2 version du 09 11 2022

Pour information, le prestataire est exonéré des pénalités de la maniére suivante :

Pénalité Périmeétre Seuil Plafonnement
d’exonération

Montant
2 0,
Non-respect des ﬁ:&g&%ﬁigﬁ; Cent cinquante 25 /°HdT“ drzﬁgtant
engagements de qualité le trimestre (150) euros commande
considéré
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Annexe 1 - Modéle d’attestation de réception des prestations
ponctuelles (modéle marché UGAP)

PARTIE RESERVEE AU TITULAIRE DU MARCHE UGAP
N° commande UGAP (ARC) :.............

N° commande d’achat (OS) . .............

Marché n®....o.oooveceeeee e

NP ChroNO .o e

. Nom du dossier : N° commandeclient: .......................

PARTIE RESERVEE AU BENEFICIAIRE

Désignation du service destinataire : ......................... TEl:
Contact oo e
Nature de I'objet principal de la Prestation .............c.coiiii

Date de réception des prestations : ...
La totalité des prestations a-t-elle été exécutée dans les délais figurant sur Faccusé de réception de

commande / d'ordre d’exécution adressé par TUGAP ? *. O Oui
] Non

Sinon, le report de date de livraison est-il intervenu suite a ma demande ? * [ Oui O
Non

Liste des Unités d’ceuvres (détaillées selon EPD hors tarif) :

. Décision aprés réception * [ Réception sans réserve [ Réception avec réserve

[0 Ajournement ] Rejet
Commentaires :
Cachet lisible Signature Nom et qualité du signataire

Fait a Le

*cocher la bonne réponse.

La présente attestation est a déposer sur SINOE par le Titulaire

16766



CGE prestations informatiques — Lot 2 version du 09 11 2022

Annexe 2 - Modéle d’attestation (PV) de mise en service /
réception de la mise en service des Prestations récurrentes
(modéle marché UGAP)

PARTIE RESERVEE AU TITULAIRE DU MARCHE UGAP

. Commande exécutée dans les conditions du Marché n®.............cccocoo i
. Commande correspondant a la commande UGAP ...

et a la commande du Bénéficiaire N° .........ccoe oo (Cf. commande UGAP)

PARTIE RESERVEE AU BENEFICIAIRE

. Désignation du service destinataire :
. Nature de I'objet principal de la Prestation :

ETAPE 1 — MISE EN SERVICE

. Date de mise en service de la Prestation récurrente (3 lissue de /a validation de la phase d'initialisation ou
de transition conformément aux dispositions des CGE) :

e .. L, Lo,

La mise en service est-elle intervenue dans les délais contractuels (cf. CGE et/ou mémoire technique) ?
(cocher)

O oui [ non
. Si non, le report de la date de mise en service est-il intervenu suite & ma demande ? (Cocher)

O oui O non (ie demande I'application des pénalités conformément aux dispositions des
CGE)
Cachet lisible Signature Nom et qualité du signataire Téléphone direct
Fait a le

ETAPE 2 — RECEPTION DE LA MISE EN SERVICE

. Date de réception de la mise en service de la Prestation récurrente (a l'issue de la période de VSR d’'1 mois
minimum)

le......... Lo foverinnn

La réception de la mise en service est-elle intervenue dans les délais contractuels (cf. CGE et/ou mémoire
technique) ? (cocher)

O oui [ non

. Si non, le report de la date de réception de la mise en service est-il intervenu suite @ ma demande ?
{Cocher)

L oui [ non (je demande l'application des pénalités conformément aux dispositions des
CGE)
Je prononce la réception sans réserve de la mise en service
Cachet lisible Signature Nom et qualité du signataire Téléphone direct
Fait a le

La présente attestation est a déposer sur SINOE par le Titulaire.
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UOP1
uoP2
UoP3
UOP4
UOP5
UOP6
UOP7
UoP8
uoPQ
UOP10
UOP11
UoP12
UOP13
UoP14
UOP15

UOP16

Annexe 3 : Descriptif des unités d’ceuvre du marché 415557

UOP (Unité d’'Euvre Ponctuelle)

Accompagnement / Analyse des besoins et données du bénéficiaire ;
Gestion / Pilotage de projet dans le cadre du présent lot ;

Installation d’un serveur physique ;

Installation d’un serveur virtuel ;

Installation de I'environnement systéme / réseau d'un dispositif ;
Installation environnement technique application/composant ou d'un container ;
Montée de version majeure du systéme d'exploitation du serveur ;
Montée de version majeure d’'une base de données ;

Montée de version majeure applicative ;

Installation d'un environnement de stockage ;

Prise de connaissance sur un nouveau périmétre (réversibilité entrante) ;
Réversibilité sortante d'un périmétre ;

Rétro-documentation ;

Documentation dans le cadre du présent lot ;

Accompagnement aux processus et méthodes de production ;

Conception d’architecture d’infrastructure.
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Référence et intitulé de la prestation : UOP1
Accompagnement/analyse des besoins et données de I'acheteur dans le cadre du marché

Description de la prestation :

Cette prestation consiste, lorsque I'acheteur le demande, a I'accompagner dans la rédaction des
spécifications techniques générales ou expression de besoin, sous forme d'audit et de diagnostic,
en amont de la mise en place d’'une prestation d’'infogérance.

Cette prestation s’applique uniquement au cadre du présent lot.

Taches a réaliser :

La prestation comprend :

e La préparation et 'organisation d’entretien(s) et d'atelier(s) avec l'acheteur
L’audit et le diagnostic technique

» L’animation des entretiens et ateliers et participation & la définition des spécifications
générales

e Larédaction des comptes rendus des entretiens et ateliers

s La rédaction de I'expression de besoin

Prérequis :
Le chiffrage de la charge et devis acceptés
Elément dimensionnant :
Tarif forfaitaire par packs de nombre d’ateliers :

Prestation de 1 atelier de définition de besoins ou de définition de solution
Prestation de 3 ateliers de définition de besoins ou de définition de solution
Prestation de 10 ateliers de définition de besoins ou de définition de solution
Prestation de 20 ateliers de définition de besoins ou de définition de solution

Livrables :
Les livrables pour cette prestation sont :

o Compte(s) rendu(s) des ateliers et entretiens
Rapport d’audit / de diagnostic
Expression de besoin

SLA (condition de recette) : Pénalités :
Le respect du plan de mission prédéfini : non fourniture des livrables

o Délai de mise a disposition du cahier
des charges dans les 5 jours ouvrés
suivant la mission

e Fourniture des livrables
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Référence et intitulé de la prestation : UOP2
Gestion / Pilotage de projet (dans le cadre du présent lot) *

Description de la prestation :

La prestation a pour objet de piloter I'intervention et de vérifier que le projet puisse atteindre les
objectifs fixés, dans les conditions de qualité, de codts et de délais définies au marche.

Le prestataire désigne un chef de projet, interlocuteur unique de 'acheteur. A ce titre, le chef de
projet a la responsabilité des actions & mettre en ceuvre pour assurer le bon déroulement des
prestations en relation avec les interlocuteurs de I'acheteur.

Taches a réaliser :
La prestation comprend :

Prise en compte de la demande de F'acheteur

Enregistrement de la demande dans le systéme du prestataire pour planification
Prise de RDV avec le correspondant désigné de I'acheteur

Planification de lintervention

Pilotage des équipes intervenantes et coordination jusqu’a la cléture
Préparation et organisation du ou des comités de pilotage et comités de suivi, 'il y a lieu
Animation du ou des comités de pilotage et de suivi, s'il y a lieu

Rédaction des comptes rendus du ou des comités de pilotage et de suivi
Signature du PV d'installation

Cléture de la demande de service dans le systéme du prestataire

Le bilan du projet

Prérequis : Le chiffrage de la charge et devis acceptés

Elément dimensionnant :
Tarif forfaitaire par complexité de projet :

Projet simple (< 3 comités/mois)
Projet moyen (de 4 a 10 comités/mois)
Projet complexe (de 11 a 20 comités/mois)

Livrables :
Les livrables pour cette prestation sont :

Plan de projet définissant précisément le projet a réaliser

Planning

Mise a jour des outils de suivi de projet (suivi des actions, suivi des risques, suivi de la
documentation, suivi des exigences)

Préparation des supports d’animation des comités de pilotage et de suivi

Comptes rendus

PV recette signé

SLA (conditions de recette) : Pénalités :
Le respect du plan de projet : Non fourniture des livrables ; Non

e . te ité ivi
e Respect des délais définis dans le planning nue des comités de sulvi

Fourniture des livrables
Tenue des comités de suivi

(*) Cette UO s'applique également aux projets TELECOM en lien avec le périmétre infrastructure concerné par les
autres UOs.
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Référence et intitulé de la prestation : UOP3
Installation d’un serveur physique
Description de la prestation :
La prestation a pour objet de réaliser l'installation physique d'un serveur avec systéme
d'exploitation sur le site de I'acheteur ou du prestataire (ou tout partenaire d’hébergement de
l'acheteur).

Taches a réaliser :

e Installation/raccordement physique aux réseaux LAN et WAN
o |nstallation de I'OS

Prérequis :
L'acheteur assure F'approvisionnement en salle machine du matériel en vue de l'intervention.
L'acheteur fournit les licences des logiciels OS.
Elément dimensionnant :
Tarif forfaitaire par serveur, selon typologie de serveur :

Serveur simple HO : jusqu’'a 3 serveurs physiques en heures ouvrées

Serveur complexe HO : 1 cluster de serveurs physiques en heures ouvrées
Serveur simple HNO : jusqu’a 3 serveurs physiques en heures non ouvrées
Serveur complexe HNO : 1 cluster de serveurs physiques en heures non ouvrées

Livrables :
Les livrables pour cette prestation sont :

Planning

PV d'installation signe

Dossier technique d'installation

A compter de la commande et de la présence des prérequis, serveur opérationnel sous 5
jours ouvrés (ou précisé en annexe a l'acte d'engagement)

SLA (conditions de recette) : Pénalités :
Non fourniture des livrables.

Respect des délais
Fourniture des livrables.
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Référence et intitulé de la prestation : UOP4
Installation d'un serveur virtuel

Description de la prestation :

La prestation a pour objet de réaliser l'installation d’'un serveur virtuel avec les principales solutions
de virtualisation du marché (VMware, HyperV...), selon le choix de I'acheteur. L'acheteur fournit les
licences dont il s'est acquitté les droits d'utilisation auprés de I'éditeur correspondant.
Taches a réaliser :

L'UO comprend :

¢ La phase initiale d’activation de la VM
¢ |nstallation de 'OS surla VM

Les taches de surveillance de la VM et de gestion des incidents sont exclues de cette unité
d'ceuvre (voir UOR 2)

Prérequis :

Serveur de virtualisation préalablement installé et opérationnel
e L’acheteur fournit les licences des logiciels OS

Elément dimensionnant :
Par tranche quantitative :

1a5VvM
64 10VM
Au-dela de 10 VM

Livrables :
Les livrables pour cette prestation sont :

Planning

PV d'installation signé

Dossier technique d’installation

A compter de la commande et de la présence des prérequis, serveur opérationnel sous 2
jours ouvrés (ou précisé en annexe a l'acte d’'engagement)

SLA (conditions de recette) : Pénalités :
Non fourniture des livrables.

Respect des délais
Fourniture des livrables.
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Référence et intitulé de la prestation : UOP5
Installation de I’environnement systéme / réseau d’un dispositif
Description de la prestation :

La prestation a pour objet de mettre en place I'environnement systéme et réseau d’'un serveur ou
autre dispositif sur le site de 'acheteur. L'acheteur assure I'approvisionnement en salle machine du
matériel en vue de l'intervention.

NB : l'installation hardware n’est pas comprise dans 'UO
Taches a réaliser :

Sur une machine vierge (physique ou virtuelle), équipée de son OS préalablement installé :

» Exécution du package d'installation du socle technique (outils d'administration, sécurité,
clustering)

¢ Installation et configuration des outils standards d'exploitation (supervision, sauvegarde et

ordonnancement)

Connexion aux réseaux (LAN utilisateur, LAN de sauvegardes, SAN)

Mise en place des sauvegardes systémes (selon plan de sauvegarde de 'acheteur)

Mise en place de la supervision (selon plan de supervision de I'acheteur)

Installation de I'environnement réseau d'administration (VPN IPSec, passerelle sécurisée)

Maitrise d'ceuvre et recette technique

Concernant l'installation d’'un VPN (réseau privé virtuel) : la mise en ceuvre d’'un tunnel IPSec entre
les sites concernés suppose que I'acheteur dispose d’'un accés Internet, d’'un équipement
supportant 'extrémité du tunnel IPSec.

Prérequis :

¢ Serveur (physigue ou virtuel) préalablement installé (via UOP3 ou UOP4) avec son OS

o L'acheteur définit la composition du socle technique (logiciels, add-on, patches, ...), fournit
les licences logicielles du socle technique, ainsi que le package d'installation

+ Les serveurs des outils d'exploitation sont opérationnels (supervision, sauvegarde,
ordonnancement)

e |’acheteur fournit le plan de sauvegarde et le plan de supervision

e Le réseau de l'acheteur dispose d'un accés Internet avec capacité de mise en ceuvre d'un
tunnel IPSec

Elément dimensionnant :

¢ Compilexité du socle technique :
o Serveur standalone
o Serveur en cluster ou host de virtualisation
e Tarif forfaitaire par typologie d'environnement
o Serveur simple HO : jusqu’a 3 environnements systéme/réseaux simple en heures
ouvrées
o Serveur complexe HO : jusqu'a 5 environnements systéme/réseaux complexe en
heures ouvrées
o Serveur simple HNO : jusqu'a 3 environnements systéme/réseaux simple en
heures non ouvrées
o Serveur complexe HNO : jusqu’a 5 environnements systéme/réseaux complexe en
heures non ouvrées

Livrables :
Les livrables pour cette prestation sont :
¢ PV d'installation signé
¢ Dossier technique d’installation
A compter de la commande et de la présence des prérequis, serveur opérationnel sous 5
jours ouvrés (ou précisé en annexe a l'acte d’'engagement)

SLA (conditions de recette) : Pénalités :

Respect des délais Non fourniture des livrables.

Fourniture des livrables.
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Référence et intitulé de la prestation : UOP6
Installation de I'environnement technique d’une application ou composant ou d’un container
Description de la prestation :
La prestation a pour objet de réaliser l'installation d’'une application, d’un composant ou d'un
container, au sens technique, sur un serveur de acheteur.
Taches a réaliser :
Cette unité d'ceuvre intégre :

Chargement des données dans {'environnement

Exécution du package d'installation

Paramétrage de I'ordonnanceur (sur préconisations documentées)

Mise en place du plan de sauvegardes des données

Mise en place de la supervision de I'environnement applicatif

Finalisation du dossier d'exploitation

Définition des consignes sur incidents

Recette (en fonction des environnements concernés : sur environnement de préproduction,
sur environnement de production VABF puis VSR)

Maitrise d'ceuvre et coordination

Pour les applications type ERP (exemple SAP)

Mise en place du « Paysage »

Mise en place du systéme de transports
Interconnexion avec « SAP Solution Manager »
Participation & l'éventuel « Going Live Check »

Prérequis :

¢ Réalisation par I'acheteur des tests d'intégration de l'application et fourniture des comptes
rendus de tests

e Fourniture du package d'installation/mise en production (application et middlewares
associés) et du plan d’ordonnancement par I'acheteur

e Procédures d'exploitation fournies par 'acheteur

Elément dimensionnant :

e Type d'application :

o ERP

o Application non ERP

o Composant middleware (SGBD, serveur d'application, serveur web...)
e Tarif forfaitaire par typologie d’application

o Middleware HO : jusqu’a 6 applications/composants/containers en heures ouvrées
Non-ERP HO : jusqu'a 4 applications/composants/containers en heures ouvrées
ERP HO : jusqu’a 3 applications/composants/containers en heures ouvrées
Middieware HNO : jusqu'a 6 applications/composants/containers en HNO
Non-ERP HNO jusqu'a 4 applications/composants/containers en HNO
ERP HNO : jusqu’a 3 applications/composants/containers en HNO.

o O 00O

Livrables :
Les livrables pour cette prestation sont :

o Dossier d’exploitation de I'application/composant

¢ Consignes sur incidents

¢ PV de recette d'installation

e Application opérationnelle sous 5 jours ouvrés (composant), sous 8 jours ouvrés
(application non ERP), sous 12 jours ouvrés (ERP) ou précisé en annexe a l'acte
d’engagement
SLA (conditions de recette) : Pénalités :

e Respect des délais Non fourniture des livrables.

¢ Fourniture des livrables.

24 /66



CGE prestations informatiques — Lot 2 version du 09 11 2022

Référence et intitulé de la prestation : UOP7
Montée de version majeure du systéme d’exploitation du serveur
Description de la prestation :
La prestation a pour objet de réaliser l'installation des nouvelles versions majeures du systéme
d’exploitation.
Téaches a réaliser :
Cette unité d’ceuvre de montée de version du systéme sur un serveur intégre :

« Installation de 'OS, sur plateforme de pré production, selon procédure de montée de
version fournie par I'éditeur (Facheteur)

e Tests de recette sur I'environnement de pré production, vérification du bon fonctionnement

des applications

Actualisation du dossier d'exploitation et des consignes sur incidents

Actualisation des procédures de sauvegarde systéme et de supervision

Installation sur environnements de production selon procédure

Maitrise d’ceuvre et coordination, recette

Elément dimensionnant :
Nombre de serveurs a migrer en production :

1 serveur

5 serveurs

10 serveurs

Par tranche de 5 jusqu’a 50

Prérequis :

e Fourniture par I'acheteur du package d'installation
e Fourniture par I'acheteur du plan de tests de recette

Livrables :
Les livrables pour cette prestation sont :

Dossier d’exploitation

Consignes sur incidents

PV de recette de migration

Serveurs opérationnels sous 5 jours ouvrés (1 serveur), sous 8 jours ouvrés (5 serveurs),
+3 jours ouvrés par tranche de 5 serveurs (ou précisé en annexe a l'acte d’'engagement)

SLA (conditions de recette) : Pénalités :

Respect des délais Non fourniture des livrables.

Fourniture des livrables.
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Référence et intitulé de la prestation : UOP8
Montée de version majeure d’une base de données
Description de la prestation :
La prestation a pour objet I'installation ou la migration d'une base de données sur les différentes
instances de déploiement.

Taches a réaliser :

e Installation du SGBD sur plateforme de pré production, selon procédure de montée de
version fournie par I'éditeur (I'acheteur)

e Tests de recette sur 'environnement de pré production, vérification du bon fonctionnement

des applications/données

Actualisation du dossier d’exploitation et des consignes sur incidents

Actualisation des procédures de sauvegarde systéme et de supervision

Installation sur environnements de production selon procédure

Maitrise d'ceuvre et coordination, recette

Elément dimensionnant :
Nombre d'instances a migrer en production :

1 instance

5 instances

10 instances

Par tranche de 5 jusqu’a 50

Prérequis :

Fourniture par I'acheteur du package d'installation
Fourniture par I'acheteur du plan de tests de recette

Livrables :
Les livrables pour cette prestation sont :

Dossier d'exploitation

Consignes sur incidents

PV de recette de migration

Instances opérationnelles sous 5 jours ouvrés (1 instance), sous 8 jours ouvrés (5
instances), + 3 jours ouvrés par tranche de 5 instances (ou précisé en annexe a l'acte
d'engagement)

SLA (conditions de recette) : Pénalités :

Respect des délais Non fourniture des livrables.

Fourniture des livrables
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Référence et intitulé de la prestation : UOP9
Montée de version majeure applicative, composant, container

La prestation a pour objet de réaliser 'installation d’'une nouvelle version majeure d'une application
éditeur, ou d’'un composant ou container & partir d’'un mode opératoire complet, & périmétre

Description de la prestation :

fonctionnel équivalent.

Cette unité d’ceuvre de montée de version pour tout type de composant sur un serveur intégre :

Taches a réaliser :

Installation de 'application sur plateforme de pré production, selon procédure de montée
de version fournie par I'éditeur (ERP) ou I'acheteur)

Paramétrage et configuration de I'application upgradée selon les procédures éditeur/
l'acheteur

Paramétrage de Fordonnanceur (sur préconisations documentées)

Applications des mises a jour du plan de sauvegardes

Applications des mises & jour du plan de supervision

Actualisation du dossier d'exploitation et des consignes sur incidents

Tests de recette

Installation de I'application sur plateforme de production selon procédure

Maitrise d'ceuvre et coordination

Pour les applications ERP {(exemple SAP) :

Montée de version SAP EHP(x)

Ajustement et adaptation des interfaces et connectivités aux environnements SAP migres
Participation au « Going Live Check » (hors taches de surveillance et de gestion des
incidents objet d’autres UOR)

Elément dimensionnant :
Type d’application :

Application ERP
Application non ERP
Composant middleware (SGBD, serveur d'application, serveur web...)

Tarif forfaitaire par typologie d'application

Middleware HO : jusqu’a 6 applications/composants/containers en heures ouvrées
Non-ERP HO : jusqu'a 4 applications/composants/containers en heures ouvrées

ERP HO : jusqu’a 3 applications/composants/containers en heures ouvrées

Middleware HNO : jusqu'a 6 applications/composants/containers en heures non ouvrées
Non-ERP HNO jusqu’'a 4 applications/composants/containers en heures non ouvrées
ERP HNO : jusqu'a 3 applications/composants/containers en heures non ouvrées

Remarque : s’entend dans le cadre du contrat de maintenance en cours de l'acheteur avec

Prérequis :

Reéalisation, par 'acheteur des tests d'intégration de I'application et fourniture des comptes
rendus de tests

Fourniture par 'acheteur de la procédure de montée de version et des régles de
paramétrage de l'application

Fourniture par 'acheteur des mises & jour du plan de sauvegarde et du plan de supervision
Fourniture par I'acheteur du plan de tests de recette

I'éditeur concerné.

Livrables :
Les livrables pour cette prestation sont :

Dossier d'exploitation de I'application/composant

Consignes sur incidents

PV de recette d'installation

Application opérationnelle sous 5 jours ouvrés (composant), sous 8 jours ouvrés
(application non ERP), sous 12 jours ouvrés (ERP) ou précisé en annexe a 'acte
d’engagement

SLA (conditions de recette) : ] Pénalités :
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« Respect des délais Non fourniture des livrables.

e Fourniture des livrables
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Référence et intitulé de la prestation : UOP10
Installation d’un environnement de stockage
Description de la prestation :
La prestation consiste 4 mettre en place un environnement de stockage sur le site de l'acheteur.
Téches a réaliser :
Sur I'environnement de stockage (réseau de stockage SAN) physiquement installé :

e Configuration des liens et des espaces de stockage conformément aux dossiers
d'architecture technique

¢ Mise en ceuvre de la supervision

¢ Tests de recette

Elément dimensionnant :
¢ Complexité de I'environnement

o Simple : Module de stockage unitaire
o Complexe : Baie de stockage avec réplication ou implémentée en cluster

Prérequis :

e Hardware installé
o Dossiers d'architecture technique fournis par Facheteur

Livrables :
Les livrables pour cette prestation sont :

¢ PV d'installation signé
Dossier technique d’installation
Environnement de stockage opérationnel sous 10 jours ouvrés (ou précisé en annexe &
l'acte d'engagement)

SLA (conditions de recette) : Pénalités :

Respect des délais Non fourniture des livrables.

Fourniture des livrables.
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Référence et intitulé de la prestation : UOP11
Prise de connaissance sur un nouveau périmétre
{ou réversibilité entrante)
Description de la prestation :

La prestation consiste a réaliser la prise de connaissances préalable a la prise en charge d'un
nouveau périmétre (infrastructure, application). Elle couvre 'analyse nécessaire a toute intervention
en mode projet et/ou la période nécessaire a l'initialisation ou la transition d’'une prestation
récurrente d’infogérance.

Taches a réaliser :

Formation au contexte, avec I'acheteur ou un prestataire sortant

Formation pratique en binébme avec I'acheteur ou un prestataire sortant

Analyse du contexte en amont d'un audit

Préparation des ateliers

Mise a jour de la documentation technique du périmétre (procédures, consignes)

Elément dimensionnant :
Nombre d’ateliers de formation selon complexité

Trés Simple : Jusqu'a 3 ateliers
Simple : Jusqu'a 5 ateliers
Moyen : Jusqu’a 10 ateliers
Complexe : Jusqu’'a 20 ateliers

Prérequis :

e Nouveau périmétre défini
o Interlocuteurs formateurs désignés par l'acheteur
e Fourniture, par l'acheteur, de I'accés a la base documentaire

Livrables :
Les livrables pour cette prestation sont :

PV de prise de connaissance signé
Synthése du contexte
e Matrices de compétences (niveaux de connaissance atteints)

SLA (conditions de recette) : Pénalités :

Respect des délais Non fourniture des livrables.

Fourniture des livrables
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Référence et intitulé de la prestation : UOP12
Réversibilité sortante d’un périmétre
Description de la prestation :

La prestation consiste a réaliser le transfert de connaissances consécutif a la fin de contrat sur une
UOR (unité d’ceuvre récurrente).

Taches a réaliser :

¢ Formation du repreneur au contexte
e Formation pratique du repreneur en bindme avec le prestataire
o Fourniture des supports de formation théorique et préparation / documentation des cas
d'école pratiques
Remarque : la documentation technique (dossier de réversibilité) est, s'il y a lieu, couverte par
'UOP13 (rétro-documentation)

Elément dimensionnant :
Nombre d’ateliers selon complexité :

Jusgu’a 3 ateliers
Jusqu'a 5 ateliers
Jusqu'a 10 ateliers
Jusqu’a 20 ateliers

Prérequis :

Notification par I'acheteur de la réversibilité
Interlocuteurs repreneur désignés

Livrables :
Les livrables pour cette prestation sont :

Planning
PV de réversibilité signé
Dossier de réversibilité complet

SLA (conditions de recette) : Pénalités :

« Respect des délais Non fourniture des livrables.

¢ Fourniture des livrables
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Référence et intitulé de la prestation : UOP13
Rétro-documentation
Description de la prestation :
La prestation consiste a réaliser la mise & jour de la base documentaire lors, par exemple, de la
prise de connaissance d'un nouveau périmétre ou en phase de réversibilité d'un périmétre
d’infrastructure ou applicatif (en complément des UOP11 ou UOP12).

Taches a réaliser :

Audit documentaire initial
e Mise a jour de la documentation technique du périmétre (procédures, consignes)

Elément dimensionnant :
Tarif forfaitaire par document selon

s Complexité :

o Simple : une procédure ou une consigne

o Moyen : un DEX (Dossier d'Exploitation)

o Complexe : un DAT (Dossier d’Architecture Technique)
¢ Type de réalisation :

o Création

o Modification.

Prérequis :

s Fourniture, par l'acheteur, de I'accés a la base documentaire (codes d'accés, droits de
modification)

Livrables :
Les livrables pour cette prestation sont :

Plan documentaire (liste documents, planning de mise a jour)
Documents mis a jour

SLA (conditions de recette) : Pénalités :

Respect du planning de mise a jour Non fourniture des livrables.

Fourniture des livrables.
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Référence et intitulé de la prestation : UOP14
Documentation
Description de la prestation :
La prestation consiste a réaliser la documentation d'activités réalisées par les personnes qui
documentent, dans le cadre des prestations du présent lot.
Taches a réaliser :

Analyse des activités
Rédaction de la documentation
e Mise a jour de la documentation suite a la relecture par l'acheteur

Elément dimensionnant :
Une UO correspond & un document, dimensionnement selon :

e Complexité :
o Simple : une procédure ou une consigne
o Moyen : un DEX (Dossier d’Exploitation)
o Complexe : un DAT (Dossier d’Architecture Technique) / Plan Assurance Qualité
(PAQ) / Plan d'Assurance Sécurité (PAS)
e Type de réalisation :
o Création
o Modification
o Délai de réalisation :
o Simple : 1 jour/5 jours/ 10 jours
o Moyen : 10 jours / 20 jours / 30 jours
o Complexe : 20 jours / 50 jours / 100 jours

Prérequis :

e Fourniture, par I'acheteur, de l'accés a la base documentaire (codes d'accés, droits de
modification)

Livrables :
Les livrables pour cette prestation sont :

Planning de mise a jour documentaire
Document

SLA (conditions de recette) : Pénalités :

Respect du planning de mise a jour Non fourniture des livrables.

Fourniture des livrables.
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Référence et intitulé de la prestation : UOP15
Accompagnement aux processus & méthodes de production
Description de la prestation :
La prestation consiste a réaliser un accompagnement méthodologique de I'acheteur dans le cadre
des processus et méthodes de production (mise en ceuvre de bonnes pratiques, optimisation de
l'organisation de la production et des modes opératoires).

Taches a réaliser :

Audit / diagnostic du processus (par exemple ITIL)
Interviews des parties prenantes pour comprendre la réalité de l'application des processus
e Proposition de mise en ceuvre des processus supplémentaires ou d'adaptation de
processus existants
+ Définition des processus, hors outillage

Elément dimensionnant :
Une UO correspond & un processus, dimensionnement selon complexité :

Trés Simple : jusqu'a 3 ateliers
Simple : jusqu'a 5 ateliers
Moyen : jusqu’a 10 ateliers
Complexe : jusqu’a 20 ateliers

Prérequis :

Disponibilité des acteurs de 'acheteur pour les interviews
Accés a la base documentaire

Livrables :
Les livrables pour cette prestation sont :

Planning

Rapport d'audit / de diagnostic
CR d’interviews

Roadmap et préconisations
Fiche processus

SLA (conditions de recette) : Pénalités :

« Respect des délais définis dans le Non fourniture des livrables.

planning
e Fourniture des livrables.
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Référence et intitulé de la prestation : UOP16
Conception d’architecture d’infrastructure

Description de la prestation :

La prestation consiste & concevoir larchitecture technique d’'un ensemble cohérent de composants
d'infrastructures (exemples : un annuaire / une messagerie / le périmétre infrastructure d'une
application / un PRA d'une application / une infrastructure virtuelle / une plateforme CI/CD / une
architecture de réseau LAN / une architecture de stockage)

Taches a réaliser :

Analyse des besoins
o Exigences et contraintes métiers (Usages / réglementaires / financiéres)
o Exigences et contraintes techniques /exploitabilité
o Exigences liées aux tiers / partenaires / éditeurs / constructeurs
o Spécifications de 'architecture applicative
o Exigences de disponibilité / continuité / sécurité / performances
Ebauche de l'architecture / validation présentation de I'ébauche
¢ Elaboration de I'architecture finale avec le dimensionnement de 'architecture
e Rédaction du DAT avec le schéma d'architecture

Elément dimensionnant :
Nombre d'ateliers, selon complexité :

Tres Simple : jusqu’a 3 ateliers
Simple : jusqu'a 5 ateliers
Moyen : jusqu’a 10 ateliers
Complexe : jusqu’a 15 ateliers

Prérequis :

e Disponibilité des acteurs métiers / techniques de l'acheteur
e Accés a la base documentaire et aux référentiels d’architecture de I'acheteur

Livrables :
Les livrables pour cette prestation sont :

¢ Planning
¢ Dossier d'Architecture Technique (DAT)

SLA (conditions de recette) : Pénalités :

o Respect des délais définis dans le Non fourniture des livrables.

planning
¢ Fourniture des livrables.
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UOR1
UOR2
UOR3
UOR4
UORS5
UOR6
UOR7
UORS8
UORS9
UOR10
UOR11
UOR12
UOR13
UOR14
UOR15
UOR16
UOR17
UOR18
UOR19
UOR20
UOR21
UOR22

UOR23

UOR (Unité d'CEuvre Récurrente)

Hébergement d’un serveur et de ses composants

Surveillance simple d'un composant du S

Administration systéme et réseau d’'un composant serveur
Administration de bases de données

Exploitation applicative

Administration d’'une messagerie

Administration d’un dispositif de stockage

Administration d’un dispositif de sauvegarde

Administration d’'un composant réseau

Gestion de l'intégration continue Ops

Sécurité opérationnelle d'une infrastructure

Gouvernance/pilotage de prestations

Pilotage des prestations de maintien en conditions opérationnelles
24/7 France : Surveillance simple d’'un composant du Sl sans hébergement .
247 France : Administration systéme et réseaux d’'un composant serveur ;
24/7 France : Administration de base de données ;

24/7 France : Exploitation applicative ;

24/7 France : Administration d’'une messagerie ;

24/7 France : Administration d'un dispositif de stockage ;

24/7 France : Administration d'un dispositif de sauvegarde ,

24/7 France : Administration d’'un composant réseau ;

24/7 France : Gestion de l'intégration continue OPS

24/7 France : Sécurité opérationnelle d'une infrastructure.
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Référence et intitulé de la prestation : UOR1
Hébergement d’un serveur et de ses composants

Description de la prestation :

La prestation a pour objet de prendre en charge I'hébergement sec de dispositifs appartenant &
Pacheteur.

Taches a réaliser :

Hébergement d’un serveur en rack et de ses composants ou d'un serveur individuel ;
Pilotage des prestataires de maintenance hardware ;

Supervision du serveur (composants hardware et OS) ;

Supervision du LAN local dédié ;

Gestion des incidents de Niveau 1 (le niveau 2 est assuré par 'acheteur) ;

e Fourniture du reporting technique (Consommation CPU, mémoire, disques).

Exclusions :
Cette UO n'intégre pas :
¢ L'installation du serveur, objet d’autres UOP ;
¢ Lafourniture de céblages spéciaux, de fibre optique nécessaire a la connexion des
différents éléments ou de liaisons télécom.

Inclut :

UO mensuelle récurrente qui intégre :

e Une quote-part de la surface d’'hébergement d’un rack (maxi 12 serveurs ou modules par
rack), ou 0,5 m? de surface par serveur individuel ;

e Une quote-part d’'une puissance électrique forfaitaire limitée & 3 Kw par rack (ou 0,5 Kw par
serveur individuel) ;

« Une quote-part du pré céblage de quatre prises de courant 20A par rack (ou 2 prises 20A
par serveur individuel) ;

e Le pré cablage de 2 prises télécom par serveur et cables associés ;

e Une quote-part d’'une armoire de brassage ;

Switch écran et écran LCD par rack ou par groupe de rack.

Prérequis :
e Le prestataire fournit les outils de supervision

Livrables :

Les livrables pour cette prestation sont :
e Tableau de bord mensuel relatif a I'activité (indicateurs qualité mesurant la disponibilité de
linfrastructure d’hébergement) ;
e Tableau de bord mensuel sur les incidents (mineurs et graves) et le traitement des
signalements au support ;
e Préconisation d’optimisation sur les procédures ou l'infrastructure ;
o Notification d'ouverture et cldture des incidents.

SLA (conditions validation du service) : Pénaliteés :
s Fourniture des livrables ; e Livrables non fournis ,
e Calcul mensuel : respect des taux de e 5% HT du montant mensuel de TUOR
disponibilité définis. (par centiéme de pourcentage en deca

de 'engagement souscrit).
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Référence et intitulé de la prestation : UOR2
Surveillance simple d’un composant du Sl

Description de la prestation : |
Surveillance d’un composant du Sl (serveur, réseau, BDD, application) sans hébergement. ‘

Taches a réaliser :
|
¢ Surveillance du serveur (composants hardware et OS) & l'aide de l'outil de supervision de |

l'acheteur ;

e Alerte de 'acheteur et/ou appel de la société de maintenance en charge du serveur en cas
d'incident ;

e Mise 2 la disposition de I'acheteur (interlocuteurs désignés) d'une hotline, pendant les
heures de couverture de 'UQ pour signalement de dysfonctlonnement (prise d’appel, suivi,
passage de consignes, escalade ou cldture du dossier).

Elément dimensionnant :

¢ Plage horaire de surveillance : standard 5j/7 de 8h a 18h ou 24/7 (par application
du coefficient de majoration pour extension de la plage standard vers la plage
24(7);
e Selon localisation de la prestation :
o Sur site de l'acheteur ;
o Depuis centre de services du prestataire en mode dédié sécurisé ;
o Depuis centre de services du prestataire en mode mutualisé ; I
e Selon complexité du composant : |
o Simple : Supervision composants serveurs / réseaux / middleware / BDD ; |
o Complexe : Supervision de parcours applicatifs ou de flux (il s’agit d’'une ‘

supervision de dlspomblllte d’applications ou de flux, basée sur des sondes
simulant I'activité d’un utilisateur).

Prérequis :

e Souscription, par 'acheteur, d'un contrat de maintenance du serveur / composant ;
e Fourniture et mise en place, par I'acheteur, d'un outil de supervision.

Livrables :

Les livrables pour cette prestation sont :
e Tableau de bord mensuel sur les incidents (mineurs et graves) et le traitement des
signalements au support ;
Préconisation d’optimisation sur les procédures ou linfrastructure ;
Notification d’ouverture et cléture des incidents ;
Incidents escaladés :
o Appel maintenance sous 1 heure a compter de la survenance de
anomalie (pendant la couverture horaire de 'UO) ;
o Escalade acheteur (niveau 2) sous 20 minutes (ou précisé en annexe a
l'acte d’engagement).

SLA (conditions validation du service) : Pénalités :
e Livrables fournis e Délais non respectés
e Respect des délais e Livrables non fournis.
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Référence et intitulé de la prestation : UOR3
Administration systéme et réseau d’un composant serveur

Description de la prestation :

La prestation a pour objet d’administrer un serveur physique ou virtuel installé physiquement
dans les locaux de 'acheteur ou hébergé par le prestataire dans ses locaux, s'il y a lieu.

Taches a réaliser :

« Exploitation courante des équipements, lancement et contréle des processus systémes et
applicatifs ;

Surveillance en temps réel de 'activité, du trafic, des performances, de la capacité ;
Traitement des incidents sur escalade de la supervision ;

Gestion réseau et sécurité ;

Mise & niveau des systémes, middleware, outils d’exploitation ;

Gestion des sauvegardes selon plan de sauvegarde défini par 'acheteur;

Préconisation d’optimisation des systémes.

Elément dimensionnant :

¢ Plage horaire de surveillance : standard 5J/7 de 8h a 18h ou 24/7 (par application
de la majoration pour extension de plage standard vers plage 24/7) ;

e Selon localisation de la prestation :
o Sur site de l'acheteur ;
o Depuis centre de services du prestataire en mode dédié sécurisé ;
o Depuis centre de services du prestataire en mode mutualisé ;
e Selon criticité du serveur :
o Criticité 1 : Hors production (intégration, pré-production) ;
o Criticité 2 : Production ;
+ Selon Complexité du composant :
o Simple - Composant automatisé de type laC (Infrastructure as Code) ;
o Moyen — Composant standard (serveur virtuel ou serveur physique) ;
o Complexe — Composant serveur en haute disponibilité.

Prérequis :

e Souscription, par 'acheteur, d'un contrat de maintenance du serveur / composant ;
e Fourniture et mise en place, par I'acheteur, d'un outil de supervision.

Livrables :

Les livrables pour cette prestation sont :
e Tableau de bord mensuel relatif a 'activité du serveur (disponibilité, indicateurs techniques)
e Préconisation d'optimisation ;
e Rapports d’audit de composants ;
¢ Notification d’ouverture et cléture des incidents (ouverture du ticket en moins de 20 minutes
suivant la survenance) ;
o Statistique mensuelle incidents (délais de traitement, volumétrie).

SLA (conditions validation du service) : Pénalités :
e Livrables fournis e Deélais non respectés
e Respect du délai d’ouverture d’'un ticket e Livrables non fournis.
d’incident

39766



CGE prestations informatiques — Lot 2 version du 09 11 2022

Référence et intitulé de la prestation : UOR4
Administration de bases de données

Description de la prestation :

La prestation a pour objet de gérer et administrer les systémes de gestion de données de
'acheteur, d’en assurer la cohérence, la qualité et la sécurité.

Taches a réaliser :

e Application des correctifs ;
Gestion des droits d’accés, administration des utilisateurs et des groupes d'utilisateurs ;
Configuration et gestion des paramétres du moteur et de I'espace disque, réorganisation
des bases, en lien avec I'acheteur chargé de I'administration logique ;

¢ Surveillance en temps réel de I'activité, du trafic, de la performance, de la capacité
d'absorption du moteur de bases de données ;
Proposition d’actions préventives ;
Traitement des incidents sur escalade de la supervision ;
Audit/Tuning des bases de données.

Elément dimensionnant :

+ Plage horaire de surveillance : standard 5J/7 de 8h & 18h ou 24/7 (par application de la
majoration pour extension de plage standard vers plage 24/7) ;
e Selon localisation de la prestation :
o Sur site de I'acheteur ;
o Depuis centre de services du prestataire en mode dédié sécurisé ;
o Depuis centre de services du prestataire en mode mutualisé ;
« Selon criticité de l'instance de base de données .
o Criticité 1 : Hors production (intégration, pré-production) ;
o Criticité 2 : Production ;
e Selon complexité du SGBD :
o Simple : autres bases courantes (MySQL, PostGreSQL, MariaDB ...} ;
o Moyen : Oracle, DB2, SQL Server, NoSql (MongoDB, ...} ;
o Complexe : Base avec haute disponibilité : (par exemple : RAC, Dataguard, ..).

Prérequis :
« Fourniture, par Pacheteur, des droits d'accés au contrat de support éditeur.

Livrables :

Les livrables pour cette prestation sont :
¢ Tableau de bord mensuel relatif & I'activité applicative (disponibilité, indicateurs techniques)
¢+ Météo quotidienne des services applicatifs ;
¢ Préconisation d'optimisation ;
s Notification d'ouverture et cléture des incidents (ouverture du ticket en moins de 20 minutes
suivant la survenance).

SLA (conditions validation du service) : Pénalités :
e Livrables foumis e Délais non respectés
e Respect du délai d’ouverture d’un ticket e Livrables non fournis.
d’incident
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Référence et intitulé de la prestation : UOR5S
Exploitation applicative

Description de la prestation :

et des données) liées a une application ou a un ensemble d’applications.

L’administrateur applicatif est en charge des activités de suivi d’exploitation (gestion des traitements

Taches a réaliser :

e Administration des environnements applicatifs (création, rafraichissement, copie,
habilitations) ;

Installation des correctifs liés aux applications et/ou aux composants middlewares ;
Contréle de I'exécution des chaines de traitement, contrdle des résultats ;
Traitement des incidents d'exploitation ;

Traitement des demandes de travaux réguliéres et exceptionnelles, tragage ;
Gestion du plan de production (t&ches récurrentes, travaux a la demande) ;
Gestion du plan de sauvegarde ;

Support aux correspondants applicatifs de I'acheteur ;

Fourniture du reporting applicatif (indicateurs techniques et contractuels).

Pour les applications de type ERP, ces actions techniques sont réalisées au travers des outils
standard mis a disposition par I'éditeur.
Ne sont pas incluses dans la prestation :

e Les actions d’administration relatives aux SGBD (plutét en UOR4) ;

e L’administration et le support fonctionnels sont assurés par l'acheteur.

Elément dimensionnant :

e Plage horaire de surveillance : standard 5J/7 de 8h a 18h ou 24/7 (par application de la
majoration pour extension de plage standard vers plage 24/7) ;
Selon localisation de la prestation ;
Selon complexité de l'application :
o Simple : package éditeur spécialisé (non ERP) ;
o Moyen : application spécifique ;
o Complexe: ERP ;
e Selon criticité de I'instance applicative :
o Criticité 1 : Hors production (intégration, pré-production} ;
o Criticité 2 : Production.

Prérequis :

e Fourniture, par Facheteur, des droits d'accés aux contrats de support éditeurs (ERP,
middlewares).

Livrables :

Les livrables pour cette prestation sont :
o Tableau de bord mensuel relatif & 'activité de Finstance de base de données (disponibilité,
indicateurs techniques) ;
Préconisation d’optimisation ;
Rapports d'audit de base ;
Notification d'ouverture et cldture des incidents (ouverture du ticket en moins de 20 minutes
suivant la survenance).

SLA (conditions validation du service) : Pénalités :
e Livrables foumnis ¢ Délais non respectés
¢ Respect du délai d'ouverture d'un ticket e Livrables non fournis.
d'incident
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Référence et intitulé de la prestation : UOR6
Administration d’une messagerie

Description de la prestation :
La prestation a pour objet de gérer et administrer une application de messagerie.

Taches a réaliser :

Application des correctifs ;

Gestion des droits d’accés, administration des utilisateurs et des groupes d'utilisateurs ;
Gestion des boites e-mail (création, modification, suppression) ;

Configuration et gestion des paramétres du moteur et de I'espace disque, réorganisation
des bases, en lien avec 'acheteur chargé de I'administration logique ;

Surveillance en temps réel de Factivité, du trafic, de la performance, de la capacité
d’absorption du moteur de bases de données ;

Proposition d’actions préventives ;

Traitement des incidents sur escalade de la supervision ;

Audit/Tuning des bases de données ;

Surveillance des sauvegardes, restaurations de la base de données.

Elément dimensionnant :

¢ Plage horaire de surveillance : standard 5J/7 de 8h & 18h ou 24/7 (par application de
la majoration pour extension de plage standard vers plage 24/7) ;
e Selon localisation de la prestation :
o Sur site de l'acheteur ;
o Depuis centre de services du prestataire en mode dédié ;
o Depuis centre de services du prestataire en mode mutualise ;
Nombre d'utilisateurs (par tranches quantitatives de baites e-mail) ;
Selon la complexité de I'application :
o Moyenne : Microsoft Exchange ;
o Complexe : Autre type de messagerie (Zimbra, Lotus Notes, Microfocus, ...).

Prérequis :
o Fourniture, par I'acheteur, des droits d'accés aux contrats de support éditeurs (Logiciel de
messagerie, middlewares).

Livrables :

Les livrables pour cette prestation sont :

¢ Tableau de bord mensuel relatif & {'activité de messagerie (disponibilité du service,
indicateurs techniques) ;
Préconisation d’optimisation ;
Notification d'ouverture et cldture des incidents (ouverture du ticket en moins de 20 minutes
suivant la survenance) ;

o Statistiques mensuelles incidents (délais de traitement, volumétrie) et demandes (gestion
des boites, gestion des users...).

SLA (conditions validation du service) : Pénalités :
e Livrables fournis e Délais non respectés
e Respect du délai d’ouverture d’un ticket e Livrables non fournis.
d'incident
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Référence et intitulé de la prestation : UOR7
Administration d’un dispositif de stockage

Description de la prestation :
La prestation a pour objet d’administrer une infrastructure de stockage appartenant a l'acheteur.

Taches a réaliser :

Exploitation courante des équipements ;

Paramétrage logiciel ;

Gestion des espaces de stockage: configuration, dimensionnement, surveillance ;
Surveillance en temps réel de I'activité, du trafic, des performances, de la capacité ;
Traitement des incidents sur escalade de la supervision ;

Gestion réseau et sécurité ;

Mise & niveau des systémes, logiciels ;

Audits et préconisation d'optimisation des systémes.

ooooOoooo

Elément dimensionnant :

e Plage horaire de surveillance : standard 8h18h ou 24/7 (par application du coefficient
de majoration pour extension de plage standard vers plage 24/7) ;
e Localisation de la prestation :
o En back office du prestataire (dédié sécurisé ou mutualisé) ;
o Sur site de l'acheteur ;
e Complexité de I'environnement
o Simple : Baie de stockage unitaire ;
o Complexe : Baie de stockage avec réplication ou implémentée en cluster.

Prérequis :

e Les équipements de stockage (licences des logiciels, baies de stockage) sont la
propriété de I'acheteur ;

e Les équipements sont hébergés dans les Datacenters du prestataire ou de I'acheteur ;

o Fourniture, par I'acheteur, des droits d'accés au contrat de support constructeur.

Livrables :

Les livrables pour cette prestation sont :

DO Tableau de bord mensuel relatif & I'activité du dispositif (disponibilité, indicateurs
techniques) ;

O Préconisation d'optimisation ;

O Rapports d'audit ;

O Notification d'ouverture et cléture des incidents (ouverture du ticket en moins de 20
minutes suivant la survenance) ;

0O Statistique mensuelle incidents (délais de traitement, volumétrie).

SLA (conditions validation du service) : Pénalités :
e Livrables fournis e Délais non respectés
e Respect du délai d'ouverture d'un ticket e Livrables non fournis.
d'incident
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Référence et intitulé de la prestation : UORS
Administration d’un dispositif de sauvegarde

Description de la prestation :

La prestation a pour objet d’administrer une infrastructure de sauvegarde appartenant a
F'acheteur.

Taches a réaliser :

Exploitation courante des équipements ;

Paramétrage logiciel ;

Surveillance en temps réel des taux de réussite de sauvegarde ;
Traitement des incidents sur escalade de la supervision ;
Gestion réseau et securité ;

Mise & niveau des systémes, logiciels ;

Audits et préconisation d’optimisation des systémes. °

I o o

Elément dimensionnant :

¢ Plage horaire de surveillance : standard 8h18h ou 24/7 (par application du coefficient
de majoration pour extension de plage standard vers plage 24/7) ;
e Localisation de la prestation :
o En back office du prestataire (dédié sécurisé ou mutualisé) ;
o Sur site de I'acheteur.

Prérequis :

e Les équipements de sauvegarde (librairies, médias de sauvegarde, licences des logiciels |
de sauvegarde) sont la propriété de l'acheteur ; |

o L'acheteur a la responsabilité de la définition de ses plans de sauvegarde / archivage ;

s Les équipements sont hébergés dans les datacenters du prestataire ou de l'acheteur.

Livrables :

Les livrables pour cette prestation sont :

0 Tableau de bord mensuel relatif & I'activité du dispositif (disponibilité, indicateurs
techniques) ;

O Préconisation d’optimisation ;

O Rapports d'audit ;

C Notification d'ouverture et cldture des incidents (ouverture du ticket en moins de 20
minutes suivant la survenance) ;

0 Statistique mensuelle incidents (délais de traitement, volumétrie).

SLA (conditions validation du service) : Pénalités :
¢ Livrables fournis ¢ Délais non respectés
¢ Respect du délai d'ouverture d’un ticket ¢ Livrables non fournis.
d'incident
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Référence et intitulé de la prestation : UOR9

Administration d’un composant réseau

Description de la prestation :

La prestation a pour objet d’administrer un composant réseau (switch, routeur, firewall...) installé
physiquement dans les locaux de 'acheteur ou hébergé par le prestataire dans ses locaux, 'ily a
lieu.

Taches a réaliser :

e Exploitation courante des équipements réseaux y compris la sécurité ;

e Surveillance en temps réel de I'activité, du trafic, des performances, de la capacité ;
e Traitement des incidents sur escalade de la supervision ;

e Mise a niveau des composants réseaux ;

o Gestion des flux entrants/sortants ; ~

e Préconisation d'optimisation des composants réseaux .

Elément dimensionnant :

e Plage horaire de surveillance : standard 5J/7 de 8h & 18h ou 24/7 (par application de la
majoration pour extension de plage standard vers plage 24/7) ;
e Selon localisation de la prestation :
o Sur site de l'acheteur ;
o Depuis centre de services du prestataire en mode dédié sécurisé ;
o Depuis centre de services du prestataire en mode mutualisé ;
¢ Selon complexité du composant :
o Simple : Switch, ... ;
o Moyenne : Routeur, ... ;
o Complexe : Firewall, ....

Livrables :
Les livrables pour cette prestation sont :

e Tableau de bord mensuel relatif & I'activité du composant (disponibilité, indicateurs
techniques) ;

¢ Préconisation d'optimisation ;

¢ Notification d’ouverture et cldture des incidents (ouverture du ticket en moins de 20
minutes suivant la survenance) ;

¢ Rapports d'audit des composants du réseau. ;

« Statistique mensuelle incidents (délais de traitement, volumétrie).

SLA (conditions validation du service) : Pénalités :
e Livrables fournis = Délais non respectés
e Respect du délai d’'ouverture d’un ticket e Livrables non fournis.
d’incident
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Référence et intitulé de la prestation : UOR10

Gestion de I'intégration continue Ops

Description de la prestation :

La prestation a pour objet de piloter le processus de déploiement en production des versions
applicatives, dans une démarche d'intégration continue (mode DevOps).
Elle garantit la qualité des mises en production, dans le respect du rythme agile de déploiement.

Taches a réaliser :

Participation du Release Manager aux instances qui jalonnent le cycle agile de
développement : revues de sprints/releases, go-nogo, CAB ;

Planification des mises en production : visibilité 2 moyen terme (3 semaines, durée d'un
sprint en général) ; .

S'assurer que les scripts d'intégration continue et de déploiement continu soient bien
conformes ; '

Porter les exigences d'exploitabilité dans les instances de développement ;

Garantir la complétude des dossiers de mise en production.

Elément dimensionnant :

Plage horaire de surveillance : standard 8h18h ou 24/7 (par application du coefficient de
majoration pour extension de plage standard vers plage 24/7) ;
Nombre de releases (livraisons applicatives) : 1 release = 1 UO ;
Selon localisation de la prestation :
o Sur site de l'acheteur ;
o Depuis centre de services du prestataire en mode dédié sécurisé ;
o Depuis centre de services du prestataire en mode mutualisé ,
Complexité selon la taille de I'équipe DevOps (Dev+Ops) :
o Simple : 2 a 4 personnes ;
o Moyenne : 5 a 10 personnes ;
o Complexe : 11 a 20 personnes.

Livrables :
Les livrables pour cette prestation sont :

Mises a jour du dossier d’'exploitation ;
Pianning de déploiement ;
Comptes rendus et tableaux de bord.

SLA (conditions validation du service) :

Pénalités :

e Délais non respectés

Livrables fournis : -
e Livrables non fournis.

Respect du planning de déploiement de
la release
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Référence et intitulé de la prestation : UOR11

Sécurité opérationnelle d’une infrastructure

Description de la prestation :

La prestation a pour objet la mise en ceuvre réguliére des actions permettant I'augmentation du
niveau de sécurité opérationnelle de composants d’infrastructures.

Téaches a réaliser :

Soutien sécurité renforcé aux équipes opérationnelles d’administration ,

Veille sécurité opérationnelle ;

Maintien patching sécurité spécifique ;

Maintien du plan de remédiation défini par le rapport d’un test d’intrusion ;

Maintien du durcissement réseaux/ stockage/ serveur / bases de données / sauvegardes.

Elément dimensionnant :

¢ Une UO par composant (serveur physique, serveur virtuel, composant réseau de type
firewall, switch, routeurs, ...) ;
e Selon localisation de la prestation :
o Sur site de l'acheteur ;
o Depuis centre de services du prestataire en mode dédié sécurisé ;
o Depuis centre de services du prestataire en mode mutualisé ;
¢ Complexité selon le dimensionnement du périmétre couvert :
o Simple : de 1 4 50 composants ;
o Moyenne : de 51 4 200 composants ;
o Complexe : a partir de 201 composants.

Livrables :
Les livrables pour cette prestation sont :

o Comptes rendus d’Intervention

SLA (conditions validation du service) : Pénalités :

e Livrables fournis e Livrables non fournis.
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Référence et intitulé de la prestation : UOR12
Gouvernance / Pilotage de prestations (non liée au volume d’activité)

Description de la prestation :

La prestation a pour objet de piloter, en relation avec 'acheteur, une prestation récurrente
réalisée au titre du présent marché (gouvernance).

Taches a réaliser :

Prise en compte de la demande de I'acheteur ;

Enregistrement de la demande dans le systeme du prestataire pour planification ;
Pilotage des équipes intervenantes et coordination durant toute la durée de la prestation ;
Préparation, organisation et animation des comités de pilotage et comités de suivi ;
Rédaction des comptes rendus des comités de pilotage et de suivi ;

Signature des PV de validation des livrables produits ;

Suivi des SLA contractuels ;

Suivi financier (budget, facturation) des prestations.

[}

Elément dimensionnant :
o UO non liée au volume d'activité.

Prérequis :

e Les équipements de sauvegarde (librairies, médias de sauvegarde, licences des logiciels
de sauvegarde) sont |a propriété de I'acheteur ;

e L'acheteur a la responsabilité de la définition de ses plans de sauvegarde / archivage ;

s Les équipements sont hébergés dans les datacenters du prestataire ou de |'acheteur.

Livrables :

Les livrables pour cette prestation sont :
e Comptes rendus des comités fournis dans les 5 jours ouvrés aprés la réunion (pour le
comité de pilotage), dans les 3 jours ouvrés apres la réunion (pour le comité de suivi) ;
e Reporting SLA fourni chaque fin de mois, avant le comité mensuel ;
» Reporting financier fourni chague fin de mois, avant le comité mensuel.

SLA (conditions validation du service) : Pénalités :
e Livrables fournis ¢ Délais non respectés
¢ Tenue des Comités ¢ Non fourniture des livrables ;

+ Non tenue des comités.
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UOR13 Pilotage des prestations de maintien en conditions opérationnelles

Le Marché d’exploitation informatique et réseau a vocation a collaborer étroitement avec les lots du Marché de
Prestations Cloud et notamment du Lot 2 qui comportent les activités de services managés en environnement
Cloud (marché 415584).

Que ce soit pour des projets d’hybridation (services traditionnels du présent Marché associés a des services
managés Cloud), ou la planification de plan de bascule de périmétre vers le Cloud, une unité d'ceuvre permettant
la gouvernance des activités de synchronisation, des ateliers de cartographie croisés des périmétres
opérationnels permettra une fluidification des échanges et la garantie pour TUGAP et les Bénéficiaires d'une
efficacité opérationnelle dans les enjeux qui les attendent vis-a-vis des orientations stratégique définies par la
DINUM dans la cadre de la doctrine Cloud de I'Etat.

Définition de I’'UO

La fiche descriptive de FUOR13 conforme au modéle du CCTP est fournie ci-aprés.

Pour cette UOR13, sont repris a l'identique les éléments de l'unité d'ceuvre 2R6 du lot 2 du Marché Prestations
Cloud. (Excepté pour la complexité et livrables supplémentaires) :
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Eléments repris a I'identique de 'UO 2R6 du Lot 2 du Marché 415584 de prestations Cloud

Obijectif :

Suivre les engagements avec les prestataires en charge du maintien en conditions opérationnelles (infogérances
traditionnelle et/ou Cloud).

Prérequis :
Etat des obligations contractuelles :

» Tableaux de bord de suivi ;
> Catalogues de services de chaque prestataire.

Activités :
» Pilotage des engagements des fournisseurs ; ~
» Validation de la résolution des Incidents et des demandes de support ;
» Suivi du traitement des requétes ;
» Coordonner les parties prenantes sur les demandes et évolutions complexes ;
» Donner de la visibilité aux fournisseurs sur les projets et opérations pouvant les impacter ;
> Confirmation des éléments de consommation a des fins de facturation ;
> Anticipation, prévention et suivi des risques ;
» Définir les actions d’amélioration continue et veiller & leur mise en ceuvre par l'ensemble des parties
prenantes.
Livrables :

> Tableaux de bord de suivi des engagements ;
» Matrice des risques.

Nouvelle définition de la complexité

Dans I'UO 2R6 du Lot 2 du Marché de prestations Cloud, la complexité est définie comme suit
Complexité UO 2R6 :

» Simple : Moins de 35 applications
> Moyen : 35 a 75 applications
» Complexe : 76 a 150 applications

Cette définition s’inscrit dans la logique des complexités des UOs du Marché de « Prestations Cloud » et nécessite
un alignement avec les complexités de ce Marché, c’est pourquoi le Groupement propose une définition basée sur
un nombre de comités en adéquation avec 'TUOP2 :

Complexité UOR13 :
» Simple : < 3 comités/mois

> Moyen : de 4 a 10 comités/mois
» Complexe : de 11 & 20 comités/mois

Livrables complémentaires proposés

Les livrables pour cette prestation sont :

Tableaux de bord de suivi des engagements

Matrice des risques

Plan d’amélioration continue

Mise a disposition sur le Portail Bénéficiaire dés réalisation et chaque mise a jour.
Comptes rendus des comités

Reporting SLA fourni chaque fin de mois, avant le comité mensuel

Reporting financier fourni chaque fin de mois, avant le comité mensuel

vVVyVYyVYyVYY
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Méthodolougie

© Objectifs

Le pilotage opérationnel est destiné a garantir la mise sous controle et la qualité d’une prestation ou d’'un ensemble
de prestations. Cette intervention doit assurer la transparence du fonctionnement, la lisibilité des actions, de la
consommation des moyens et la remontée des informations concernant les risques en vue de leur traitement par des
actions correctives adéquates.

Elle vise & mettre & la disposition du Bénéficiaire et des responsables opérationnels de celui-ci I'ensemble des
éléments Iui permettant la prise de décision et la maitrise des activités, de la consommation de ressources et des
risques liés au plan de convergence et aux activités opérationnelles.

&0 Démarche proposée pour la réalisation de la prestation

Il s'agit principalement de :

Concevoir, mettre en place et.animer ou aider les équipes du Bénéficiaire & animer les outils de pilotage
(planning, analyse des risques, suivi des actions, suivi budgétaire, périmétre des projets, référentiel et
outillage qualité, ...} ;

Alerter sur les risques majeurs, définir et suivre, en relation avec la Direction du Bénéficiaire, la mise en ceuvre
des actions 2 méme de réduire les risques ;

Mettre en ceuvre les actions de communication nécessaires ;

Appuyer I'équipe de pilotage opérationnel du Bénéficiaire.

Identifier Mettre en ceuvre
les risques les actions
i
Analyser Décider Q
les risques " desactions '%
Contréler les z
résultats :

Communiquer - Alerter

Pour ce faire, la démarche de gestion des risques est mise en oesuvre a linitialisation de la prestation pilotée, ol une
liste initiale des risques est élaborée. Le management de ces risques comporte une succession d’étapes
communément admises dans les régles de I'art et représentée par le schéma ci-aprés :

La synthése de l'analyse de risques est présentée sous forme de tableau donnant pour chacun des facteurs de
risques identifiés :
1. Identifier : lorigine du risque, le mode de défaillance, la condition, les conséquences opérationnelles et

fonctionnelles

2. Evaluer : I'impact et la probabilité d'apparition du risque, utiliser ces valeurs pour déterminer le niveau du
risque ; définir les niveaux de priorité entre plusieurs risques

3. Atténuer : les actions qui permettent d’éradiquer le risque, d’éviter sa propagation, ou d’en réduire I'impact.
Définir les actions d’urgence si le risque apparait

4. Suivre : les indicateurs et les alertes d’apparition ou de dispersion

5. Contréler : le processus et mener des actions appropriées. Si un indicateur passe au rouge, exécuter le plan
d’'urgence. Si l'impact a changé, relancer le cycle d'évaluation du risque.
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1 Improbable 2 Faible 3 Possible 4 Trés probable | 5 Presque certain
] 0% ; 5%] 1 5% ; 20%] 120%; 50% 150%; 85%] ] 85% ; 99%]}
L] Superficiel ] 2 3 4 S
2 Mineur 2 4 b 8 10
‘_3 Modéré 3 6 8
: Elevé 4 8 12
5 Critique 5 10 15

Synthése de l'analyse des risques
Une probabilité d’occurrence du risque, mesurée de 0 (probabilité quasi nulle) a 4 (probabilité certaine) ;

» Une mesure de l'impact de ce risque, mesurée elle aussi de 0 (faible) a 4 (critique), vis-a-vis d’échelles mesurables,
comme par exemple 'impact en termes de délais (mesurés en % de la durée de la phase concernée) ou en termes
de colts (mesurés en % du montant des activités menées dans le cadre de la phase concernée) ;

» L’évaluation du risque ainsi calculée par combinaison de deux facteurs, probabilité et impact, celle-ci permet
de déterminer le niveau du risque, comme indiqué dans ce tableau ;
-!naoceptzue On doit réduire fes nsques via les techniques de contriies / assuranoes, ou transiérer je nsque
Indésrable On o essayer de rédurre / atiénuer. Flan de réductonet analyse dmmpadt nécessares
Acceplable A surveiier en cas daparaviation. On dod appbouer tes procédures dameioraton contnue
Les différents niveaux de risques

» La matrice de suivi des risques au cours des comités (pilotage, coordination opérationnelle) est présentée chaque
mois en comité de pilotage pour en particulier suivre les risques les plus élevés. lis mettent & jour le plan de prévention
des risques et gére le plan de remédiation associé ;

» Dans le cadre d'un probléme majeur ne pouvant étre géré par les instances classiques du Marché, notre
Groupement prévoit la mise en place d’'une escalade via un processus de gestion de crise qui est instancié jusqu'a
un retour & une situation normale ;

» Le niveau de crise est calculé a partir d’'une matrice d'escalade qui est finalisée conjointement avec le titulaire de
la prestation suivie.

» Mise en place d’alerte et d’escalade

La procédure d’alerte et d'escalade en situation de crise est une procédure exceptionnelle et rare, mais sa maitrise
est indispensable. Son objectif est de metire fin dans les délais les plus courts & une situation de crise, en mobilisant
l'ensemble des moyens nécessaires avec implication de la hiérarchie et de tous les acteurs concernés par la chaine
de traitement et mobilisation immédiate de toutes les compétences nécessaires au rétablissement du service.

La montée de l'escalade a pour objet de tenir informés, en fonction de la durée de l'incident, de sa gravité et des
circonstances, les utilisateurs, les services et fournisseurs impliqués par I'alerte, qui doivent suivre l'escalade et/ou
qui doivent intervenir.

Le processus d'escalade s'arréte au moment du retour du service a la normale, il se poursuit par une phase
d'observation qui a pour objet de constater formellement sur une certaine durée le retour & la situation normale de la
production du service.

¢ Tableaux de bord

Tous ces indicateurs sont suivis et présentés de maniére synthétique et détaillée au besoin a chaque comité de
pilotage selon un format proposé en tableaux de bords et adapté aux risques suivis ou rencontrés.

,aa Outillage

Les principaux outils utilisés sont Excel pour I'identification et le suivi des risques et Powerpoint pour leur restitution.
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L'approche des prestations délivrées dans le cadre de ce Marché est forfaitaire. Les hypothéses de
dimensionnement des Unités d’ceuvre visent & permettre d’apporter une réponse la plus juste possible & un
besoin exprimé par un Bénéficiaire, a partir d'UO modulaires.

Pour le dimensionnement de F'UOR13, les charges prises en considération sont les charges de Chef de projet.
Aucune charge, propre aux UORXxx de réalisation du projet a gérer, n’est prise en compte dans FUOR13.

Les charges (Préparation, conduite des comités, planning, gestion des risques, pilotage) sont optimisées pour
les UO comprenant un nombre plus élevé de comités, grace a une optimisation et une mutualisation des temps
de réalisation.

Documentation, tableaux de bord et statistiques

'\9 Documentation, Tableaux de bord et statistiques
Type d'activité Type d'alerte
Pilotage Dépassement de planning

Dépassement budgétaire
Jalon non prononcé
indisponibilité des intervenants
Gestion des évolutions Dépassement de planning
Dépassement de budget
Impact non identifié

Point bloquant le prestataire
Non-respect des spécifications
Recette non prononcée

Suivi opérationnel de la preduction | Incident majeur d'exploitation
Dérive de durée d’exécution
Limite de capacité
Dégradation de la qualité des données

Support fonctionnel & technique Augmentation importante du nombre de requétes
1# niveau utilisateurs

Délai excessif de réalisation des demandes de travaux
Temps de traitement des demandes excessif

Suivi de Services Dépassement de délai
Dépassement de budget
Recette non prononcée
Suivi de contrat de service Non-respect de contrat de service de production

Exemple d'identification initiale des alertes par typologie d'activités

Sujet Description du risque Atténuation

Exemple de suivi du risque des actions de remédiations
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Exemple de tableau de bord projets
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Autre UO — UOR « premium » en 24/7 avec garantie de localisation
Frangaise/ Souveraineté des données

Le marché propose des unités d'ceuvres récurrentes réalisées en 24/7 depuis les centres de services Frangais
du prestataire, garantie d’'une souveraineté absolue, ces CDS sont visitables sur demande de IUGAP et des
Bénéficiaires. Véritables « usines de production de services d’exploitation informatique et réseau », les CDS sont
industrialisés, outillés et disposent des meilleures certifications du Marché et des bonnes pratiques d'exécution.

Afin d'opérer des services permettant de garantir la souveraineté des données et applications, les UOR suivantes
doivent étre dupliquées :

UOR 2, UOR 3, UOR 4, UOR 5, UOR 6, UOR 7, UOR 8, UOR 9, UOR10, UOR 11.

Elles sont en tous points identiques & la description des UOR du CCTP :

Description de la prestation ;
Téaches a réaliser ;
Elément dimensionnant ;
Prérequis ;
Livrables ;
SLA (conditions validation du service) ;
Pénalités.
La gouvernance issue de 'UOR12 est également incluse dans ces nouvelles UOR.

L'unique différence porte sur la localisation de réalisation des prestations. Alors que les UOR définies au CCTP
peuvent étre délivrées pour les prestations en 24/7, en ou hors Union Européenne, ces 9 « UOR 24/7 France »
complémentaires sont délivrées exclusivement en France.

UOR14 24/7 France : Surveillance simple d'un composant du Sl sans hébergement ;

UOR15 24/7 France : Administration systéme et réseaux d'un composant serveur ;

UOR16 24/7 France : Administration de base de données ;

UQOR17 24/7 France : Exploitation applicative ;

UOR18 24/7 France : Administration d’'une messagerie ;

UOR19 24/7 France : Administration d'un dispositif de stockage ;

UOR20 24/7 France : Administration d'un dispositif de sauvegarde ;

UOR21 24/7 France : Administration d’un composant réseau ;

UOR22 24/7 France : Gestion de l'intégration continue OPS

UQR23 24/7 France : Sécurité opérationnelle d'une infrastructure.

Liste des centres de services concernés :

?@E]‘@B f, z - Adresse v Centre de services/Agences

Open Tours. 110 Avenue Marcel Mérieux, 37200 Tours | Centre de service

iAtos Centre Ouest  Olivet _Le Milténaire 649 Rue du Rosier 45160 Olivet Centre de service _
|Atos Trélazé ~Zlla Guériniére 49800 Trélazé — == Centre de service
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Référence et intitulé de la prestation : UOR14 24/7 France
Surveillance simple d’un composant du Sl sans hébergement

Description de la prestation :
Surveillance d’un composant du Sl (serveur, réseau, BDD, application) sans hébergement.

Taches a réaliser :

Surveillance du serveur (composants hardware et OS) a I'aide de l'outil de supervision du bénéficiaire
Alerte du bénéficiaire et/ou appel de la société de maintenance en charge du serveur en cas d'incident
Mise a la disposition du bénéficiaire (interlocuteurs désignés) d'une hotline, pendant les heures de
couverture de I'UO pour signalement de dysfonctionnement (prise d'appel, suivi, passage de consignes,
escalade ou cldture du dossier)

Eléments dimensionnants :

Plage horaire de surveillance : 24/7 délivré uniquement depuis un centre de services du Groupement
et localisé en France
Selon localisation de la prestation :
Depuis centre de services du titulaire en mode dédié sécurisé
Depuis centre de services du titulaire en mode mutualisé
Selon complexité du composant :
Simple : Supervision composants serveurs / réseaux / middleware / BDD
Complexe : Supervision de parcours applicatifs ou de flux (Il s'agit d’'une supervision de
disponibilité d’applications ou de flux, basée sur des sondes simulant l'activité d'un
utilisateur)

Prérequis :

Souscription, par le bénéficiaire, d'un contrat de maintenance du serveur / composant
Fourniture et mise en place, par le bénéficiaire, d'un outil de supervision

Livrables :

Les livrables pour cette prestation sont :

Tableau de bord mensuel sur les incidents (mineurs et graves) et le traitement des signalements au support

Préconisation d’optimisation sur les procédures ou Finfrastructure

Notification d’ouverture et cléture des incidents

Incidents escaladés :
Appel maintenance sous 1 heure & compter de la survenance de I'anomalie (pendant la
couverture horaire de 'UO)
Escalade bénéficiaire (niveau 2) sous 20 minutes (ou précisé en annexe a I'acte d’engagement)

SLA (conditions validation du service) : Pénalités :
Livrables fournis Délais non respectés
Respect des délais Livrables non fournis.
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Référence et intitulé de la prestation : UOR15 24/7 France
Administration systéme et réseau d’un composant serveur

Description de la prestation :

La prestation a pour objet d’administrer un serveur physique ou virtuel installé physiquement dans les localix
du bénéficiaire ou hébergé par le titulaire dans ses locaux, s'il y a lieu.

Téaches a réaliser :

Exploitation courante des équipements, lancement et controle des processus systémes et applicatifs
Surveillance en temps réel de I'activité, du trafic, des performances, de la capacité

Traitement des incidents sur escalade de la supervision

Gestion réseau et sécurité

Mise & niveau des systémes, middleware, outils d'exploitation

Gestion des sauvegardes selon plan de sauvegarde défini par le bénéficiaire

Préconisation d’optimisation des systémes

Eléments dimensionnants :

Plage horaire de surveillance : 24/7 délivré uniquement depuis un centre de services du Groupement
ef localisé en France
Selon localisation de la prestation :
Depuis centre de services du titulaire en mode dédié sécurisé
Depuis centre de services du titulaire en mode mutualisé
Selon criticité du serveur :
Criticité 1 : Hors production (intégration, pré-production)
Criticité 2 : Production
Selon Complexité du composant :
Simple — Composant automatisé de type 1aC (Infrastructure as Code)
Moyen — Composant standard (serveur virtuel ou serveur physique)
Complexe — Composant serveur en haute disponibilité

Prérequis :

Souscription, par le bénéficiaire, d'un contrat de maintenance du serveur / composant
Fourniture et mise en place, par le bénéficiaire, d'un outil de supervision

Livrables :

Les livrables pour cette prestation sont :
Tableau de bord mensuel relatif & 'activité du serveur (disponibilité, indicateurs techniques)
Préconisation d'optimisation
Rapports d’audit de composants
Notification d’ouverture et cloture des incidents (ouverture du ticket en moins de 20 minutes suivant la
survenance)
Statistique mensuelle incidents (délais de traitement, volumétrie)

SLA (conditions validation du service) : Pénalités :
Livrables fournis Délais non respectés
Respect du délai d’ouverture d’un ticket d'incident Livrables non fournis.
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Référence et intitulé de la prestation : UOR16 24/7 France
Administration de bases de données

Description de la prestation :

La prestation a pour objet de gérer et administrer les systémes de gestion de données du bénéficiaire, d'en
assurer la cohérence, la qualité et la sécurité.

Taches a réaliser :

Application des correctifs

Gestion des droits d'accés, administration des utilisateurs et des groupes d'utilisateurs

Configuration et gestion des parametres du moteur et de 'espace disque, réorganisation des bases, en lien
avec le bénéficiaire chargé de 'administration logique

Surveillance en temps réel de I'activité, du trafic, de la performance, de la capacité d'absorption du moteur
de bases de données

Proposition d’actions préventives

Traitement des incidents sur escalade de la supervision

Audit/Tuning des bases de données.

Eléments dimensionnants :

Plage horaire de surveillance : 24/7 délivré uniquement depuis un centre de services du Groupement
et localis¢ en France
Selon localisation de la prestation :
Depuis centre de services du titulaire en mode dédié sécurisé
Depuis centre de services du titulaire en mode mutualisé
Selon criticité de l'instance de base de données :
Criticité 1 : Hors production (intégration, pré-production)
Criticité 2 : Production
Selon complexité du SGBD :
Simple : autres bases courantes (MySQL, PostGreSQL, MariaDB ...)
Moyen : Oracle, DB2, SQL Server, NoSgl (MongoDB, ...)
Complexe : Base avec haute disponibilité : (par exemple : RAC, Dataguard, ..)

Prérequis :
Fourniture, par le bénéficiaire, des droits d'accés au contrat de support editeur

Livrables :

Les livrables pour cette prestation sont :
Tableau de bord mensuel relatif & P'activité applicative (disponibilité, indicateurs techniques)
Météo quotidienne des services applicatifs
Préconisation d’optimisation
Notification d’ouverture et cléture des incidents (ouverture du ticket en moins de 20 minutes suivant la

survenance)

SLA (conditions validation du service) : Pénalités :
Livrables fournis Délais non respectés
Respect du délai d’ouverture d’'un ticket d'incident Livrables non fournis.
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Référence et intitulé de la prestation : UOR17 24/7 France
Exploitation applicative

Description de la prestation :

L’administrateur applicatif est en charge des activités de suivi d'exploitation (gestion des traitements et des
données) liées & une application ou a un ensemble d'applications.

Téches A réaliser :

Administration des environnements applicatifs (création, rafraichissement, copie, habilitations)
Installation des correctifs liés aux applications et/ou aux composants middlewares

Controle de I'exécution des chaines de traitement, contrdle des résultats

Traitement des incidents d'exploitation

Traitement des demandes de travaux réguliéres et exceptionnelles, tragage

Gestion du plan de production (t4ches récurrentes, travaux a la demande)

Gestion du plan de sauvegarde

Support aux correspondants applicatifs du bénéficiaire

Fourniture du reporting applicatif (indicateurs technigues et contractuels)

Pour les applications de type ERP, ces actions techniques sont réalisées au travers des outils standard mis a
disposition par I'éditeur

Ne sont pas incluses dans la prestation :

Les actions d'administration relatives aux SGBD
L'administration et le support fonctionnels sont assurés par le bénéficiaire

Eléments dimensionnants :

Plage horaire de surveillance : 24/7 délivré uniquement depuis un centre de services du Groupement
et localisé en France
Selon localisation de [a prestation :
Depuis centre de services du titulaire en mode dédié sécurisé
Depuis centre de services du titulaire en mode mutualisé
Selon complexité de I'application :
o Simple : package éditeur spécialisé (non ERP)
o Moyen : application spécifique
o Complexe : ERP
Selon criticité de l'instance applicative :
o  Criticité 1 : Hors production (intégration, pré-production)
o Criticité 2 : Production

Prérequis :
Fourniture, par le bénéficiaire, des droits d'accés aux contrats de support éditeurs (ERP, middlewares)

Livrables :

Les livrables pour cette prestation sont :

Tableau de bord mensuel relatif 4 l'activité de l'instance de base de données (disponibilité, indicateurs
techniques)

Préconisation d'optimisation

Rapports d'audit de base

Notification d’ouverture et cldture des incidents (ouverture du ticket en moins de 20 minutes suivant la

survenance)

SLA (conditions validation du service} : Pénalités :
Livrables fournis Délais non respectés
Respect du délai d’ouverture d’'un ticket d'incident Livrables non fournis.
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Référence et intitulé de la prestation : UOR18 24/7 France
Administration d’une messagerie

Description de la prestation :
La prestation a pour objet de gérer et administrer une application de messagerie.

Taches a réaliser :

Application des correctifs

Gestion des droits d'accés, administration des utilisateurs et des groupes d'utilisateurs

Gestion des boites e-mail (création, modification, suppression)

Configuration et gestion des paramétres du moteur et de I'espace disque, réorganisation des bases, en lien
avec le bénéficiaire chargé de I'administration logique

Surveillance en temps réel de I'activité, du trafic, de la performance, de la capacité d'absorption du moteur
de bases de données

Proposition d'actions préventives

Traitement des incidents sur escalade de la supervision

Audit/Tuning des bases de données

Surveillance des sauvegardes, restaurations de la base de données

Eléments dimensionnants :

Plage horaire de surveillance : 24/7 délivré uniquement depuis un centre de services du Groupement
et localisé en France
Selon localisation de la prestation :
Depuis centre de services du titulaire en mode dédié sécurisé
Depuis centre de services du titulaire en mode mutualisé
Nombre d’utilisateurs (par tranches quantitatives de boites e-mail)
Selon la complexité de I'application :
Moyenne : Microsoft Exchange
Complexe : Autre type de messagerie (Zimbra, Lotus Notes, Microfocus, ...)

Prérequis :

Fourniture, par le bénéficiaire, des droits d'accés aux contrats de support éditeurs (Logiciel de messagerie,
middlewares)

Livrables :

Les livrables pour cette prestation sont :

Tableau de bord mensuel relatif a l'activité de messagerie (disponibilité du service, indicateurs techniques)

Préconisation d'optimisation

Notification d’ouverture et cldture des incidents (ouverture du ticket en moins de 20 minutes suivant la
survenance)

Statistiques mensuelles incidents (délais de traitement, volumétrie) et demandes (gestion des boites,
gestion des users...)

SLA (conditions validation du service) : Pénalités :
Livrables fournis Délais non respectés
Respect du délai d’ouverture d’'un ticket d’incident Livrables non fournis.
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Référence et intitulé de la prestation : UOR19 24/7 France
Administration d’un dispositif de stockage

Description de la prestation :
La prestation a pour objet d’administrer une infrastructure de stockage appartenant au bénéficiaire.

Taches a réaliser :

Exploitation courante des équipements

Paramétrage logiciel

Gestion des espaces de stockage: configuration, dimensionnement, surveillance
Surveillance en temps réel de I'activité, du trafic, des performances, de la capacité
Traitement des incidents sur escalade de la supervision

Gestion réseau et sécurité

Mise & niveau des systémes, logiciels

Audits et préconisation d’optimisation des systémes

Eléments dimensionnants :

Plage horaire de surveillance : 24/7 délivré uniquement depuis un centre de services du Groupement
et localisé en France
Selon localisation de la prestation :
Depuis centre de services du titulaire en mode dédié sécurisé
Depuis centre de services du titulaire en mode mutualisé
Complexité de Fenvironnement

Simple : Baie de stockage unitaire
Complexe : Baie de stockage avec réplication ou implémentée en cluster

Prérequis :

Les équipements de stockage (licences des logiciels, baies de stockage) sont la propriété du bénéficiaire
Les équipements sont hébergés dans les datacenters du titulaire ou du bénéficiaire
Fourniture, par le bénéficiaire, des droits d'accés au contrat de support constructeur

Livrables :

Les livrables pour cette prestation sont :

Tableau de bord mensuel relatif & 'activité du dispositif (disponibilité, indicateurs techniques)

Préconisation d’optimisation

Rapports d'audit

Notification d'ouverture et cldture des incidents (ouverture du ticket en moins de 20 minutes suivant la
survenance)

Statistique mensuelle incidents (délais de traitement, volumétrie)

SLA (conditions validation du service) : Pénalités :
Livrables fournis Délais non respectés
Respect du délai d’ouverture d'un ticket d'incident Livrables non fournis.
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Référence et intitulé de la prestation : UOR20 24/7 France
Administration d’un dispositif de sauvegarde

Description de la prestation :
La prestation a pour objet d’administrer une infrastructure de sauvegarde appartenant au béngficiaire.

Taches a réaliser :

Exploitation courante des équipements

Paramétrage logiciel

Surveillance en temps réel des taux de réussite de sauvegarde
Traitement des incidents sur escalade de la supervision
Gestion réseau et sécurité

Mise & niveau des systémes, logiciels

Audits et préconisation d’optimisation des systémes

Eléments dimensionnants :

Plage horaire de surveillance : 24/7 délivré uniquement depuis un centre de services du Groupement
et localisé en France
Selon localisation de la prestation :
Depuis centre de services du titulaire en mode dédié sécurisé
Depuis centre de services du titulaire en mode mutualisé

Prérequis :

Les équipements de sauvegarde (librairies, médias de sauvegarde, licences des logiciels de sauvegarde)
sont la propriété du bénéficiaire

Le bénéficiaire a la responsabilité de la définition de ses plans de sauvegarde / archivage

Les équipements sont hébergés dans les datacenters du titulaire ou du bénéficiaire

Livrables :
Les livrables pour cette prestation sont :

Tableau de bord mensuel relatif 4 I'activité du dispositif (disponibilité, indicateurs techniques)

Préconisation d'optimisation

Rapports d'audit

Notification d’ouverture et cléture des incidents (ouverture du ticket en moins de 20 minutes suivant la
survenance)

Statistique mensuelle incidents (délais de traitement, volumétrie)

SLA (conditions validation du service) : Pénalités :
Livrables fournis Délais non respectés
Respect du délai d’ouverture d'un ticket d'incident Livrables non fournis.
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Référence et intitulé de la prestation : UOR21 24/7 France

Administration d’'un composant réseau

Description de la prestation :

La prestation a pour objet d’administrer un composant réseau (switch, routeur, firewall, ...) installé physiquement
dans les locaux du bénéficiaire ou hébergé par le titulaire dans ses locaux, s'il y a lieu.

Taches a réaliser :

Exploitation courante des équipements réseaux y compris la sécurité
Surveillance en temps réel de l'activité, du trafic, des performances, de la capacité
Traitement des incidents sur escalade de la supervision
Mise a niveau des composants réseaux
Gestion des flux entrants/sortants
" Préconisation d’optimisation des composants réseaux

Elément dimensionnant :

Plage horaire de surveillance : 24/7 délivré uniquement depuis un centre de services du Groupement
et localisé en France
Selon localisation de la prestation :
Depuis centre de services du titulaire en mode dédié sécurisé
Depuis centre de services du titulaire en mode mutualisé
Selon complexité du composant :
Simple : Switch, ...
Moyenne : Routeur, ...
Complexe : Firewall, ...

Livrables :
Les livrables pour cette prestation sont :

Tableau de bord mensuel relatif 4 I'activité du composant (disponibilité, indicateurs techniques)

Préconisation d'optimisation

Notification d’ouverture et cldture des incidents (ouverture du ticket en moins de 20 minutes suivant la
survenance) ;

Rapports d'audit des composants du réseau

Statistique mensuelle incidents (délais de traitement, volumétrie)

Pénalités :

SLA (conditions validation du service) : Délais non respectés

Livrables fournis Livrables non fournis.

Respect du délai d’ouverture d’'un ticket d'incident
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Référence et intitulé de la prestation : UOR22 24/7 France

Gestion de Fintégration continue Ops

Description de la prestation :

La prestation a pour objet de piloter le processus de déploiement en production des versions applicatives, dans
une démarche d'intégration continue (mode Devops).

Elle garantit la qualité des mises en production, dans le respect du rythme agile de déploiement.

Taches a réaliser :

Participation du Release Manager aux instances qui jalonnent le cycle agile de développement . revues de
sprints/releases, go-nogo, CAB

S'assurer que les scripts d’intégration continue et de de déploiement continu soient bien conformes

Porter les exigences d'exploitabilité dans les instances de développement

Garantir la complétude des dossiers de mise en production

Elément dimensionnant :

Nombre de releases (livraisons applicatives) : 1 release = 1 UO
Plage horaire de surveillance : 24/7 délivré uniquement depuis un centre de services du Groupement
et localisé en France
Selon localisation de la prestation :
Depuis centre de services du titulaire en mode dédié sécurisé
Depuis centre de services du titulaire en mode mutualisé
Complexité selon la taille de I'équipe DevOps (Dev+Ops) :
Simple : 2 a 4 personnes
Moyenne : 5 & 10 personnes
Complexe : 11 & 20 personnes

Livrables :
Les livrables pour cette prestation sont :
Mises 3 jour du dossier d’exploitation

Planning de déploiement
Comptes rendus & Tableaux de bord

SLA (conditions validation du service) : Pénalités :

Délais non respectés

Livrables fourni . :
ab S Livrables non fournis.

Respect du planning de déploiement de la release
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Référence et intitulé de la prestation : UOR23 24/7 France

Sécurité opérationnelle d’une infrastructure

Description de la prestation :

La prestation a pour objet la mise en ceuvre réguliére des actions permettant 'augmentation du niveau de
sécurité opérationnelle de composants d’infrastructures.

Taches & réaliser :

Soutien sécurité renforcé aux équipes opérationnelles d’administration

Veille sécurité opérationnelle

Maintien patching sécurité spécifique

Maintien du plan de remédiation défini par le rapport d’un test d'intrusion

Maintien du durcissement réseaux/ stockage/ serveur / bases de données / sauvegardes

Elément dimensionnant :

Un UO par composant (serveur physique, serveur virtuel, composant réseau de type firewall, switch,
routeurs, ...)
Plage horaire de surveillance : 24/7 délivré uniquement depuis un centre de services du Groupement
et localisé en France
Selon localisation de la prestation :
Depuis centre de services du titulaire en mode dédié sécurisé
Depuis centre de services du titulaire en mode mutualisé
Complexité selon le dimensionnement du périmétre couvert :
Simple : de 1 a 50 composants
Moyenne : de 51 a 200 composants
Complexe : a partir de 201 composants

Livrables :
Les livrables pour cette prestation sont :

Comptes rendus d’Intervention

SLA (conditions validation du service) : Pénalités :

. . Livrables non fournis
Livrables fournis
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Concernant la description des prestations complémentaires présentées ci-dessus (description, engagements de
services, méthodologie et outillage, dimensionnement des charges, profils et RACI), se reporter aux UO
récurrentes du chapitre 4 selon la correspondance suivante :

Référence de la prestation 24/7 France Correspondance avec les UOR du CCTP
UOR 14 UOR 2
UOR 15 UOR 3
UOR 16 UOR 4
UOR 17 UOR 5
UOR 18 UOR 6
UOR 19 UOR 7
UOR 20 UOR 8
UOR 21 UCR 9
UOR 22 UOR 10
UOR 23 UOR 11
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( ) 4— Comprénension du besoin et prestations attendues

—

=

Reprise du Sl et MZO Ihira

«  Darsle cadre de la réversibil &,
récucération des accés et de oute la
documenta.ior disponible

e Zrise en mair de I'ensemicle de
l'infrastructure

o Déploievent das outils RMM et odtils
d'audit oe site

e Structuratior du DAT

¢ Analyse de l'existart et échange avec
la DSI oour soratégie d'évolution

B !

Open
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Zinformiat’s
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=5 bornes pra.igques er Lermes de sécuré ir formatiqus,
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eladeson Sl en
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Besoins identifiés

©

Support Technique

Support Tecnnigues

e SJite ad décloiement Datto R,
irventaire du parc alebal

»  Transmyssion d'un docurrert de
présertzlion dasuppor. T

. Drgansat on de plus curs sessions do
préseitztion du suppor: 5YD
Infogérance et de sor

fonctionnement
I «  rise encharge du support
«  Zlanification des mainten-rceas sur
site

«  Création ¢cnare informetique
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Acconmipagpement a l'evolution
M
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RMIM et o'audit, consclication du
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«  Consolidation du DAT
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mettre en olace sar I'évolution des
serveurs, du réseau, de la sécurité
opérationnelle, du PCAFRA et de
I'évolution du parc



( ) 5 Démarche : activités et livrebles (1/6)
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Réraficiaire OPFN

* Ma'rie ¢'Ancenis *Via Syo Infegarence

Prise de conna'ssance de 'ensemble des pér métres {serveurs, stockages, résealx, Morizering, séouri-é
Installations outils o2 la prestaticn
+ NCO:
« Réscauinternet. MCQ, gestion du sdppor: ojd
witch  MCO, monitoring , gestion des vlans

, FTOCess)

« Firewall: MCO, gestian des régles | recritorirg | gestion ces vlans

- Cervelrs Physigues | MCO, meriterirg , gast on des penres sofiware, gestion des parnas matérielles scue garantie = Intervantion a d'stence

» Serveus [Se: MCO, monilorning + Du lundi au vendredi, 8h30 218030
+ Servel s VM MCO, monitoring, « 4 Servelrs Physigus — 27 VM

- Sadvegaroe NAS: MCO, mronitoring des seuvegardes et conirdle au fonctionnament * 6 bux inlernel - v Sv/ich - - rewall

« Baig dle stockage Netzpp - MTO, moaitoring des saav rmes et contrdle ou fonstioirement « 3 MAS

« RN Fateh: Outl oo gastion ot patch des v Indrabilit < las sorcuars 7/7 + 2 Baies 0o stockage

« Demznde entrée/ sortie slation de travail sur 'irraslructure - ges ion llimilée de la configurstion tun nouvel » 3 barres Wit
glément (hors oréparation er atel'er} pour nodvel entrant. *25agerts RVM

» Demande otrée / sortic station do wravail sue lirfrastructu-c . Gastion illin ~¢e oc la corfigargtior . i G I * 1 comnposant sécur te per asset de linfrastructure
exisian’ » Ingtallatio y servaLr, ervirannerrents sy:

» Demeande ontrde sortic sur TSE Ajoat profil sur scrvour ~SE existant compesarts echnicues

« Borres vl adreiniscralion, moriloring el maintient er condilion r la borre

I « Vellle sécurité et pateh marsgeiment

— + Jocumerrt clarenitecture techn'que (dISpOl‘ib|C sur

plateforme SAAS)
+ Plen de Sauvagarde

« Dispen bilizé des éoLipes et référerts technicuas

« Accés auy resscurces inlernas, locaux, environinenrents, decumertalions, régles de sécur’le

« Mige & disposition des Nterverants des moyens et ressuur 2es nécessaires a Fexécution des prestations ;poste de traveil,
oureau, bedges d'accés, téléphore %ixg, suites loqic elles;

open Ff—

( ) 5 Démarche : activités et livrables (2/6) C"gﬁ"g‘open

Aalr

Réréficiaire OPFN
* Ma'rie o'Ancenis * Via Syo Infogérence

= Assistance et suppcort sur incident a distance illimité

« Fecalade ces ticke:s au Niveau ? si demande trop technique pour étre traitée au r'veal 1

» kscalade oes licke.s/ demendes en Cellule s aclior scéciigue & podvair (lien avec orestalaire Liers, geston applica . or
INET Cr, INtervert or torrain nécesse roj

- E de ces ticke s au Niveau 2 Suppor- édted” en cas de oroblemes clogquent relevant o'une intervent on d'un éd teur
au corstasteur en narticalier {Vicrosoft, Hébergeur, Faurn'sseur de service intarret / téléphanie)

= [ntervention & d'stence

« Du lundi au vendredi, 8n30 @ 18h30
» 165 utilisateurs sur 10 sites
* 185 agenis PMV

— * Ticket accessible via ke porteil pour le suiv des

dzrmardes et e contany des résslutions apportées

+ Dispen bilizé des énvipes et référaris technioues

* Accés aux ressources inlernas, locaux, environnen enls, decumertalions, regles de sécur'Lé

- Mise & dispesition des ntarverants des nhoyens et resscurs es nécessaires & lexécution des prestations {post= de traveil,
oureau, bedges d'accds, 1éléphere ‘ixe, suites logic elles;

open

ain-CLréen
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Démarche : activités et livrables (3/6)

« Prestat o1 ¢lirtervention sJr sita pour les opérations oe rra aterance arévertive et turative
* ACCOMOBYrEMEnT CoNjoint ave: 151 ineluart fe gestion ce l'ey 'stant l'aice au cho'x des nooneaux 2utils. aice &
i l'zdapta.on de linlvasiructure en ad2qJadion gvec 'évolu ivn s.ruckare

- Dispon'bilizé des éocipes st référar:s

» ACcEs aur ressources inlernes, locaux, environnentents, decumertalions, régles de sécurle

+ Mige 3 disposition des Aterverants des moy ens et resscurces nécessaires b l'exécution des prestations {pest2 de traveil,
otreau, brdges d'accds, téléphore fixe, suites logic elles;

( >pen 2aceris=lain-Ce

sre et nae | 2288 72025

Démarche activités et livrables (4/6)

(J5

Y

Prise de conna ssance de 'ensemble des pérmatres {serveurs, siockages, réseaux, Morizoring, séouring, nroracs’

+ Installatizns outils o2 la prestation
< MCO:

« Roscau internet: MVCO, gestion du sappor: opérazcdr

© Switch . MCO, ironitoring , gestion des vlens

Firewali, $C0, gesten des r&gles , imonizoring , gestior ces vlans
© Sauveaarde NAS MCC, nhonitoring des se uvenardes et contrdle du fonctionremert
© Vidéo projecteur IrLeracul VCO, dépoussier: caangement ampoule, réalzge

+ Classe mobile 12-15 postes MCO, m'se a jour anruelle

« Agert RMM (serveur, device. clesse mebie:

© Demsznos giout/ sucprassion sur NAS | Ajout profil et matrize ne oroits sur NAS existznt
« el steuritd of patch managerannt

+ Dispon bilizé des ipes et référaris technicuss

© ACCEs aux resscurces internes, locaux, enviroanenenls, documerlalions, régles de securie

- Mise & disposition des aterverants des moyens et ressources nécessaires 3 'exécation des prestations ;posts de traveil.
oureau, bedges d'accds, téléphore fxe, suites logic elles)

your
c high-digital ) e n
place

OPFN
- Via Sy= In‘ogérence

Réréficiaire
« Ma'rie o'Ancenis

* [qtevention sur site dne *ois car Meis
- D tundi au vendredi, 09F a 181

» CRd" " rtorvention cnvoyd 2 lissu de la régie

your
c high-digital ) e n
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OPFN
= Via Syc In‘ogérence

Réreéficiaire
« Ma'rie ¢'Ancenis

« [ntervention & d'stence et su- site

« Du lundi au vendredi, 8h30 2 18h30

« 3 bhox internet - 5 Switcl -2 Sirevall

« 4 NAS

+la vkl

« 5 Classes mobiles de 15 pos.es

= 48 agonts RVIM

« 1 composant sécu'té per asset de l'infrastructure

« Ingtallation serveur, ervironaerrents systémes ec
compasalts technicues

« Zocumenrt g'arenitecture techin que (disporible sur
plateformes SAAS)
« Plan de Sauvegarde

¢open
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Démarche : activités et livrables (5/6)

- Assistance et support ne dart & o stance il mité

» Fscalade ces tickets au Niveau 2 si demands trop technigue pour étre traitée au rveac

scalade ces licka.s/ demendes e Cellule s aclior snéciique & prévoir ilien avec ureslalaire Liers, gesl on applice. or
Cr, INESVeRT o Eerrain NEcusse el

» Escalade ces ticke's au Niveau 2 Suppor éd'tedr en cas de crokléress ologuent refevant c'une interven: cn d'un éd'teur
castedr en fartic osoft, Hébergaur, © 1 o de service interret / téléphonie)

« Dispen bilizé des éovipeas et référerts technicuss
+ Accés aux ressources inlernes, locaux, environnements, documertations, régles de sécur'lé

« Mige a disposition des Aterverants des ooy ens et resscurces nécessaires a lexéculion des prestations poste de traveil,
oureaw, bedges d'accés, téléphore fxe, suites logic elles;

C )pén £ ~r-|;-'~-‘:-mrr-<

Démarche : activités et livrables (6/6)

(J:o

« Prastat’'o o'irtervention centractuslle sur site pour les opérations oe ma ntenance préventive et curative

- Accomoagremant conjoint avec la D3I incluart (e gestion ce l'ex’stant, 'aioe au cho'x des nouveaux outils, aice &
‘edapla]on de llinlrastruclure en adégua.ion avec I'évole don de la scruclare

» Ccharge avee [fEoLipe pédagogigue ctoc d rection pour los attentos ¢t evolutions & préveir en | on avec la DSI et la Mairic

e Dispen'bilizg 700 éavipes et référaris techninuss

« ACc@s auy ressources inlernes, locaux, environnensenls. documertalions, {es de sécurlé

« Mise a dispesition des Aterverants d=s moyens et resscurces nécessaires & 'exécation des prestations poste de travell,
aLreau, b dges d'accés, téléphore fxe, suites logic'elles;

¢Open
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OPFN
»Via Syo Infegérente

Rérsficiaire
* Ma'rie o’'Ancenis.

+ Jatervetion & d'stence

« Du lundi su vendredi, 8h30 2 18030

» 3 écoles de 7 classas, 3 bikl ctihéques,
direction

90 agents RMM

bureau de

« Ticket accessible via le portzil pour lo suiv des
demardes et le cantenu des résalutions apportées

your
high-digital
place

¢-Edpen

QPEN
* Via Syo Infogérence

Réréficiaire
- Ma'rie o'Ancenis

- Intervention sur site ane “ois car Mois
« Du lundi au vendredi, 0%k 2181

« CRd" "rtervention cnvoyc ¢ lissu de la régic
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¢ Lescouts télécoms ‘
- Lescontrats de maintenance matériels/logiciels
« Lafourniture des matériels et des licences/souscriptions de logiciels

+  Les prestations HNO et les astreintes

-« Lesdéplacerments hors site principal

«  Toutes sCtivitds non mentionnées dans cetie présentation
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c ) 6 Planning prévisionnel
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L'équipe pressentie pour le orojet est présentée ci-dessous. Elle peut intervenir en
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c ) 8 Tableau de correspondance C“L‘yu"g‘open @

ug Délai

Date de

Phases/activités Livrables ] (en Jours. A ¥ Terme de facturation
Libellé Ouurés) livraison estimée

Infogdrance 51 CRI & Documentations 5737661 - Survelllance simple serveur sans hébergement - Année 1 86 1 02/03/2025 Terme 2 écholr Trimestriel
infogérance 5| CRI & Documentations 5737774  Admin systéme et réseaux serveur criticité 2 prod - Année 1 36 1 02/08/2025 Terme 3 écholr Trimestrist
Infogérance I CRI & Documentations 5737898 Administration de base de données criticité 2 prod-Année 1 16 1 02/08/2025 Terme & échoir Trimestriel

5 CRI& i 5738251  Admin dispositif de stockage - Simple - Année 1 7 1 02/09/2025 Terme 3 dchoir Trimestriel
Infogérance SI CRI & Documentations 5738293 Admin dispositif de sauvegarde - Année 1 10 1 02/08/2025 Terme 3 échoir Trimestrie}
infogérance S| CRI & Documentations 5738461  Sécurité opérati d'une i Annde 1 20 1 02/03/2025 Terme 3 échoir Trimestriel
Infogérance 5| CR) & Documentations 5737536 installation d'un serveur virtus| 2 20 29/08/2025 Terme échu
infogérance S CRI & Documentations. 5737543 fr 8 20 29/08/2025 Temme échu
Infogérance 51 CR) & Documentations 5737547 ion d'une 50 20 29/08/2025 Terme échu
Infagérance 8! CRI& Documentations 5737565  Prise de connalsssance sur un nouveaw périmitre 6 20 2910977025 Terme dchu
infogérance Si CRI & Documentations 5737661 Al i sans ~Année 1 96 61 26/11/2025 Terme 3 échoir Trimestriel
infogérance S| CRI & Documentations 5737774 Admin systime et réseaux serveur criticité 2 prod - Année 1 96 61 26/11/2025 Terme & échoir Trimestriel
infogérance 5| CR) & Documentations 5737898 Administration de base de données criticité 2 prod-Annde 1 16 61 26/11/2025 Terme & échoir Trimestriel
Infogérance S| CR) & Docurnentations 5738251 Admin dispositif de stockage - Simple - Annéa 1 7 61 26{11/2025 Terme 3 &choir Trimestrief
Infogérance Si CRI & Documentations 5738293  Admin dispositif de sauvegarde - Année 1 10 61 26/11/2025 Terme & échoir Teimestriet
Infogérance S| CRI & Documentations 5738461  Sécurité apérationnelle d'une infrastructure - Annde 1 20 61 26{11/2025 Terme 3 échoir Trimestrial
Infogérance S| CRI & Documentations 5737661 Surveil i sans -Annge 1 36 124 25/02/2026 Terme & échoir Trimestriet
Infogérance 5 CRI & Documentations 5737774 Admin systdme et réseaux serveur eriticitd 2 prod - Année 1 96 124 25/02/2026 Terme & &choir Trimestrie!
Infogéranca S| CRI & Documentations 5737898 Adminktration de base de données criticité 2 pl;)d»Anl\ée 1 16 124 25/02/2026 Terme & échoir Trimestriel
Infogérance Sl CRI & Documentations 5738251 Admin dispositif de stockage - Simple - Annés 1 7 124 25/02/2026 Terme 3 dchoir Trimastrie!
[nfogérance S| CRI & Documentations 5738293 Admin dispositif de sauvegarde - Annde 1 i0 124 25/02/2026 Terme 3 échoir Trimestriel
Infogérance S| CRI & Documentations 5738461 ‘Sécurité i d'une Année 1 20 124 25/02/2026 Terme 3 échoir Trimestrist
Infogérance SI CRI & Documantations £737661 Surveilance simple serveur sans hébergement - Année 1 26 188 28/05/2026 Terme 3 £choir Trimestriel
Infogérance 5| CRI & Documentations 5737774  Admln systéme et réseaux serveur criticité 2 prod - Annéa 1 96 188 28/05/2026 Terme 3 échoir Trimestyiet
Infogérance 5| CRI & Dotumentations 5737898 Administration de base de donnédes criticité 2 prod-Année 1 16 185 28/05/2026 Terme 3 dcholr Trimestriel
Infogéranca S CRI & Documnentations 5738251 Advnin dispositif de stockage - Simple - Année 1 7 185 28/05£2026 Terme & échoir Trimestriel

Sl CRI& 5738293  Admln disposrtif de sauvegarde - Année 1 10 185 280572026 Terme 2 &choir Trimestriel
Infogérance S| CRI & Documentations 5738461 Sécurité apérationnele d'une infrastructure - Annde 1 0 185 28f05/2026 Terme & échoir Trimestriel
Infogérance $1 CRI & Documentations 5737528 Gastion et pilotage de projet 1 251 31/08/2026 Terme échu
Infogérance St CRI & Documentations 5737553 Documentation - Création 12 251 31/08/2026 Terme échu
Infogérance St CRI & Documentations 5737600 Documentation - Medification 12 251 31/08/2026 Terme échu

nel
Datede d:::;::: ::‘wslslon le 01/09/2025 Total 1071
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